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TESTGateprotect UTM Firewall

 UTM
einfach konfiguriert

VO N UR S B I N D E R

Die patentierte eGUI-Oberfläche von Gateprotect vereinfacht das 
Aufsetzen einer UTM-Appliance. 

 Die simple Firewall wird 
zunehmend durch Unified Threat 
Management (UTM) abgelöst: Nicht 
nur direkte Hacker-Angriffe, son-
dern alle möglichen uner-
wünschten Netzwerkaktivitäten 
sollen abgewehrt werden. Eine 
ganze Reihe von Herstellern bietet 
zu diesem Zweck fixfertig konfigu-
rierte UTM-Appliances an, die 
meist auf einer speziell auf den 
Einsatzzweck hin abgehärteten 
Linux-Distribution basiert.

Komplexe Funktionalität, 
einfache Bedienung
Schon die herkömmliche Firewall 
bietet eine umfangreiche Fülle von 
Konfigurationsmöglichkeiten, mit 
der nur Spezialisten zurechtkom-
men. Der IT-Verantwortliche im 
KMU ist damit rasch überfordert 
und verzichtet aus Angst, etwas 
falsch zu machen, auf manche 
eigentlich vorhandenen Möglich-
keiten. Die Folge: Die Firewall ist 
nicht optimal konfiguriert, das 
Netzwerk bringt nicht die volle 
Leistung, und manche Sicherheits-
probleme, die eine Firewall ei-
gentlich beseitigen sollte, bleiben 
bestehen. Kommen zur Firewall 
zusätzliche UTM-Funktionen hinzu, 
wird die Sache noch komplexer.

Auch der deutsche Hersteller 
Gateprotect ist zu dieser Erkenntnis 
gekommen: «Ein Firewall-System 
kann immer nur so sicher sein, 
wie der Anwender es bedienen 
kann.» Gateprotect hat für seine 
UTM-Firewall-Appliances deshalb 
einen GUI-Konfigurationsdesktop 
entwickelt, mit dem sich die 
Konfigurations- und Administrati-
onsaufgaben prozessorientiert in 
einer übersichtlichen Umgebung 
erledigen lassen. Es handelt sich 
dabei um eine Windows-Anwen-
dung – die Bedienung via Web-
browser ist nicht vorgesehen.

Konfiguration per 
Drag&Drop
Im Zentrum der Oberfläche steht 
die grafische Darstellung sämt-
licher Objekte im Netz: Clients, 
Server, interne und via VPN ver-
bundene User und Usergruppen, 
Objekte in der DMZ und so weiter 
werden samt ihren Verbindungen 
symbolisch dargestellt. Neue 
Objekte erstellt man per 
Drag&Drop: Das entsprechende 
Symbol wird aus der Toolbar auf 
den Desktop gezogen, zur Eingabe 
der Eigenschaften des Objekts 
erscheint automatisch das pas-
sende Dialogfenster. Bestehende 

Objekte lassen sich 
ebenfalls per 
Drag&Drop zu 
Gruppen zusam-
menfassen. 

Verbindungen 
erstellt man ebenso 
einfach, indem man 
nach der Wahl des 
Verbindungswerk-
zeugs die zu verbin-
denden Objekte 
nacheinander 
anklickt. Beim Klick 
auf einen Knoten-
punkt der Verbin-
dungslinie erscheint 
der Regeleditor, mit 
dem sich die Zu-
gangsregeln für die 
verschiedenen 
Netzwerkdienste 
unkompliziert 
definieren lassen.

Es versteht sich 
von selbst, dass der 
GUI-Client fehlendes 
Netzwerkwissen 
nicht ersetzt – auch 
bei Gateprotect 
braucht der Admini-
strator gute Kennt-
nisse darüber, wie 
eine Firewall arbei-
tet und wie sich die verschiedenen 
UTM-Funktionen einsetzen lassen. 
Die korrekte Konfiguration des 
Sicherheitssystems wird aber nicht 
wie bei vielen anderen Herstellern 
durch eine sperrige Bedienung auf 
einer verwirrenden Oberfläche 
erschwert, bei der wichtige Ein-
stellungen in mehrfach verschach-
telten Dialogen versteckt oder in 
Form kryptisch beschrifteter Bedie-
nungselemente realisiert sind.

Die Übersicht behalten 
Um die Übersicht auch in komple-
xen Netzwerken zu gewährleisten, 
bietet der Gateprotect-Desktop 
verschiedene Komfort-Features. So 
werden bei der Auswahl eines 
Objekts seine Verbindungen samt 
den zugehörigen verbundenen 

Als Intrusion-Detection-System setzt Gateprotect das 
Open-Source-Projekt SNORT ein (oben).
Der Installationsassistent passt sich der Art der 
Internet-Anbindung an (unten).

Die übersichtliche Darstellung des gesamten Netzwerkaufbaus erleichtert die 
Firewall-Konfiguration erheblich.

  UTM
a simple configuration
The patented eGUI interface from gateProtect makes it easy
to set up a UTM appliance

       The simple firewall is inc-
reasingly being replaced by Uni-
fied Threat Management (UTM) 
This is intended to avert not 
only direct attacks by hackers, 
but also all sorts of possible un-
wanted network activity. A whole 
series of manufacturers offer for 
this purpose turnkey configured 
UTM appliances which are usu-
ally based on a Linux distributi-
on specifically designed for the 
purpose.

Complex functionality, 
simple operation
Even traditional firewalls offer 
an abundance of configuration 
options that only specialists 
can cope with. An employee 
responsible for IT in an SME is 
therefore soon up against his or 
her limits and, afraid of making 
mistakes, prefers to do without 
some of the available options. 
As a result the firewall configu-
ration is not ideal, the network 
does not fulfil its potential and 
some of the security prob-
lems that a firewall is actually 
supposed to eliminate remain 
in evidence. If the firewall has 
additional UTM functions, 

the issue becomes even more 
complex. The German supplier 
gateProtect has come to this 
realisation. „A firewall system 
can only offer as much security 
as the user can operate it with.“ 
gateProtect has therefore deve-
loped a GUI desktop for its UTM 
firewall appliances that allows 
process-oriented configuration 
and administration in a clearly 
depicted environment. This is a 
Windows application – it is not 
intended for operation through a 
web browser.

Configuration by 
Drag&Drop
The graphical representation of 
all the objects in the network is 
at the centre of the interface: 
clients, servers, internal users 
and user groups and those 
connected by VPN, objects in 
the DMZ and so on are shown 
as icons with their connections. 
New objects are created with 
drag and drop. The appropriate 
symbol is dragged from the tool-
bar to the desktop and a dialog 
window appears automatically 
to allow the object‘s properties 
to be entered. Existing objects 

can be grouped 
together, also with 
drag and drop.
Connections are 
equally easy to 
create, by choo-
sing a connection 
tool and then cli-
cking the objects 
to be connected 
one after the other. 
Clicking on a node 
in the connection 
line displays a 
rule editor, an 
uncomplicated 
tool with which to 
define the access 
rules for different 
network services.
Obviously, the GUI 
client is not a sub-
stitute for a lack of 
network knowledge 
– with gateProtect, 
the administrator 
needs to have a 
good understan-
ding of the way a 
firewall works and 
how the various 
UTM functions are 
used. However, 
correct configurati-
on of the security system is not 
made more difficult by clumsy 
operation on a confusing inter-
face, with important settings 
hidden in several nested dialogs 
or in the form of cryptically 
labelled operating elements – 
all of which happen with many 
other suppliers.

Keeping an overview
In order to ensure that even 
complex networks are clearly 
understandable, the gateProtect 
desktop offers various conveni-
ent features. For example, when 
an object is selected, its con-
nections and all the objects it 
is connected to are highlighted 
and all the others are hidden. 
The left-hand section of the 

Clear representation of the whole network structure makes it much 
easier to configure a firewall.

gateProtect uses the SNORT open source project 
(above) as an intrusion detection system.
The installation wizard adjusts to the type of 
Internet connection (below).

TESTED:

VERY GOOD
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Objekten hervorgehoben, alles 
andere wird ausgeblendet. Der 
linke Fensterbereich zeigt eine 
Liste aller Netzwerkdienste. Ist 
gerade ein Objekt auf dem Desktop 
gewählt, werden die aktiven 
Dienste hervorgehoben. Umge-
kehrt bewirkt ein Klick auf einen 
Dienst in der Liste, dass auf dem 
Desktop alle Objekte hervorgeho-
ben werden, für die der Dienst 
aktiviert ist.

Der rechte Fensterbereich prä-
sentiert wahlweise eine Liste aller 
definierten User und Gruppen oder 
verschiedene Suchfunktionen für 
beliebige Objekte und einzelne 
Rechner.

Hier findet sich auch die Option 
«Ansicht»: Der Gateprotect-Desktop 
erlaubt die Anordnung der Netz-
werkobjekte in mehreren Ebenen, 
die sich nach Bedarf ein- und 
ausblenden lassen. Darunter 
erscheinen eine kleine Übersichts-

darstellung des gesamten Desktop 
und ein Zoomregler, mit dem sich 
der angezeigte Bereich grösser 
oder kleiner einstellen lässt.

Umfassende Funktionen
Funktional entspricht die Gatepro-
tect-Software dem gängigen 
Standard bei Linux-basierten UTM-
Firewall-Systemen. Laut Hersteller 
basiert das System auf einer 
angepassten Debian-Distribution. 
Neben der grundlegenden Fire-
wall-Funktionen – Sperrung von 
Ports und Handling von VPN-
Verbindungen – bietet der Gate-
protect xUTM Firewall Server 
folgende Haupt-Features:

Web-Zugangskontrolle mit URL- 
und Content-Filter auf Basis der 
Cobion-Technologie.

Quality of Service und Traffic 
Shaping.

Application Level Filtering 
unabhängig von den verwendeten 
Ports (berücksichtigt die Protokolle 
HTTP, FTP, POP3, SMTP, DNS) – hier 
kommt die Open-Source-Lösung 
L7-Filter zum Einsatz.

Intrusion Detection, basierend 
auf dem Open-Source-System 
SNORT.

Ein Spamfilter, der auf der 
Antispam-Technik von Commtouch 
basiert. Das Gerät kommt mit einer 
30-Tage-Testlizenz; wer den Spam-
filter permanent nutzen möchte, 
muss danach eine zusätzlich 
kostenpflichtige Lizenz lösen.

Ein Virenscanner mit Kaspersky-
Technologie – auch dafür braucht 
es nach der 30-tägigen Testphase 
eine gesonderte Lizenz.

Neues in Version 8
An der diesjährigen Cebit hat 
Gateprotect seine Firewall-Soft-
ware in einer neuen Ausgabe 
präsentiert. Version 8.0 bringt als 
Neuerung insbesondere einen 
Bridge-Modus, in dem sich die 
Appliance einfacher in ein beste-
hendes Netzwerk integrieren lässt, 
ohne dass dazu die vorhandenen 
IP-Adressen und Zugriffsberechti-
gungen angepasst werden müssen. 
Neu unterstützt die Gateprotect-
Firewall auch die Unterteilung des 
physischen Netzwerks in beliebig 
viele VLANs. Neben dem schon 
bisher verfügbaren IPSec-Modus 
unterstützt die Gateprotect-Firewall 
ausserdem jetzt auch universeller 
nutzbare SSL-gesicherte VPN-
Verbindungen.

Die Gateprotect-Software lässt 
sich theoretisch auch auf einem 
eigenen Server installieren, typi-
scherweise kommt sie aber auf 
einer schlüsselfertig aufgesetzten 
Appliance zum Einsatz. Der Her-
steller bietet seine Geräte, die im 
feuerwehrroten Gehäuse daher-
kommen, in drei Produktelinien für 
unterschiedlich grosse Umge-
bungen an: Die Office-Serie be-
dient kleine Firmen mit 5 bis 25 
Usern. Das kleinste Modell GPO 75 
bietet einen Firewall-Durchsatz von 
90 Mbit/s, bewältigt bis zu 2500  
E-Mails pro Tag und kostet knapp 
500 Euro. Die Geräte der A-Serie 
und der X-Serie eignen sich für 
Umgebungen mit 100 bis 2500 
Usern. Die Preise der grösseren 
Modelle gibt Gateprotect auf 
Anfrage bekannt. 

Fazit
Völlig trivial werden Konfiguration 
und Betrieb eines UTM-Systems mit 
der patentierten Bedienungsober-
fläche von Gateprotect nicht – aber 
die  Absicht des Herstellers, professi-
onelles Unified Threat Management 
besonders im KMU vermehrt zu 
etablieren, lässt sich mit dem grafisch 
orientierten, stark mit Drag&Drop-
Funktionen und leicht verständlichen 
Dialogen durchsetzten Administrati-
onsclient sicher leichter umsetzen als 
mit dem kryptischen Interface, das 
manch anderer UTM-Hersteller sei-
nen Kunden zumutet.

Die Firewall selbst basiert wie viele 
vergleichbare Produkte auf einer an-
gepassten Linux-Distribution, ergänzt 
durch diverse weitere Open-Source-
Komponenten wie SNORT und L-7 
und kommerzielle Technologien wie 
der Kaspersky-Virenschutz und der 
Commtouch-Spamfilter. Mit insge-
samt sechs Modellen für 10 bis 2500 
User und einem Durchsatz von 90 
Megabit bis 4,5 Gigabit pro Sekunde 
decken die Gateprotect-Appliances 
den gesamten KMU-Bereich hin-
reichend ab. Der Einstiegspreis von 
knapp 500 Euro macht UTM auch für 
sehr kleine Umgebungen mit ein paar 
wenigen Usern attraktiv.

Features
·  Firewall mit VPN, QoS und Appli- 
cation-Level-Filtering

·  Intrusion Detection
·  Spamfilter, Virenscanner
·  grafische Konfigurationsoberfläche

Positiv
+  Einfache Bedienung
+  Übersicht auch in grossen Umge-

bungen
+  Neuer Bridge-Modus erleichtert 

Installation

Negativ
-  Konfigurationsclient nur für  

Windows
-  Konfigurationsclient

Hersteller/Anbieter
Gateprotect, www.gateprotect.de

Preis
ab €495  
(Modell GPO 75 für maximal 10 User)

Gateprotect xUTM Firewall Appliance 8.0

Wertung 
Funktionalität 
Bedienung   
Preis/Leistung   
Gesamt 

Der Zugang zu jedem einzelnen Netzwerkdienst lässt sich auf bestimmte 
Zeiten beschränken.
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window shows a list of all the 
network services. If an object 
is selected on the desktop, the 
active services are highlighted. 
A click on a service in the list, 
on the other hand, highlights all 
the objects for which the service 
is activated.

The right-hand window section 
optionally presents a list of all 
the defined users and groups or 
various search functions for any 
objects and individual compu-
ters.
It also contains the „View“ 
option: the gateProtect desktop 
allows the network objects to be 
arranged on several levels which 
can be displayed or hidden as 
required. Below this is a small 
picture of the whole desktop 
and a zoom control to make 
the displayed section larger or 
smaller.

Comprehensive functions 
In functional terms, the gatePro-
tect software complies with the 
current standard for Linux-based 
UTM firewall systems. According 
to the producer, the system is 
based on an adapted Debian 
distribution. In addition to the 
basic firewall functions – blo-
cking ports and handling VPN 
connections – the gateProtect 
xUTM firewall server offers the 
following main features:

 Web access control with 
URL and content filtering based 
on Cobion technology.

 Quality of Service and Traf-
fic Shaping.

 Application level filtering 
independent of the ports used 
(protocols HTTP, FTP, POP3, 
SMTP and DNS) using the Open 
Source solution L7 filter.

 Intrusion Detection, based 
on the Open Source system 
SNORT.

 A spam filter based on 
Commtouch anti-spam technolo-
gy. The appliance comes with a 
30-day test licence; companies 
wishing to use the spam filter 
permanently must buy an additi-
onal licence.

 A virus scanner with Kas-
persky technology – again, a 
separate licence is needed after 
a 30 day test phase.

New features in Version 8
At CeBIT this year, gateProtect 
presented its firewall software 
in a new version. A special new 
feature in Version 8.0 is bridge 
mode. This makes it easier 
to integrate the appliance in 
an existing network, without 
having to adapt the existing IP 
addresses and access privileges. 
The gateProtect firewall now 
also supports sub-division of the 
physical network into any num-
ber of VLANs. As well as the 
already available IPSec mode, 
the gateProtect firewall now also 
supports universally usable SSL-
protected VPN connections.

The gateProtect software can in 
theory be installed on its own 
server, but typically it is used 
on a fully configured appliance. 
The manufacturer offers the 
devices, which are supplied in 
fire engine red housing, in three 
product lines for environments 
of different sizes: The Office 
series serves small companies 
with 5 – 25 users.  The smallest 
model, GPO 75, offers firewall 
throughput of 90 Mbit/sec, 
handles up to 2500 e-mails per 
day and costs just under 500 
euros. Devices in the A-series 
and the X-series are suitable for 
environments with 100 – 2500 
users. gateProtect gives the 
prices for the larger models on 
application.

Access to each individual network service can be limited to certain 
periods.The installation wizard adjusts to the type of Internet connec-
tion (below).

Conclusion
Configuring and operating a UTM 
system with the patented operating 
interface from gateProtect is not a 
completely trivial issue. However 
the supplier‘s intention to install 
more professional Unified Threat 
Management, in SMEs in particu-
lar, is certainly easier to achieve 
with the graphical administration 
client, given its drag and drop 
facility and easy to understand 
dialogues, than with the cryp-
tic interfaces that many a UTM 
supplier expects their customers to 
deal with.
Like many comparable products, 
the firewall itself is based on 
an adapted Linux distribution, 
supplemented by various other 
open-source components such as 
SNORT and L-7 and commercial 
technology such as Kaspersky‘s 
virus protection and the Comm-
touch spam filter. With a total of six 
models for 10 – 2500 users and 
a throughput of 90 Mbits to 4.5 
Gbits per second, the gateProtect 
appliances have the whole SME 
sector covered. The entry-level 
price of a little under 500 euros 
makes UTM attractive even for 
very small environments with a few 
users.

Features
• Firewall with VPN, QoS and appli-
cation level filtering
• Intrusion detection
• Spam filter, virus scanner
• Graphical configuration interface

Pluses
+ Easy to operate 
+ Clarity even in large environ-

ments
+ New bridge mode simplifies 

installation

Minuses
- Configuration client only for 

Windows
- Configuration client

Producer/supplier
gateProtect, www.gateprotect.de

Price
from €495
(Model GPO 75 for max. 10 users)

Score
Functionality 	

Operation

Price/performance 

Overall

TESTED:

VERY GOOD


