Im Test: Gateprotect xXUTM-Appliance V8

Ubersichtliche Konfiguration bei
srofler Leistung

Dr. Gotz Giittich

Gateprotect liefert mit der xUTM-Appliance V8 ein Produkt zum Absichern mittelgrofSer
Unternehmensnetze. Der Hersteller hat ein besonderes Augenmerk auf die einfache Konfi-
guration und Administration der Losung gelegt, so dass Administratoren ohne Schwierig-
keiten dazu in der Lage sein sollten, mit dem Produkt zu arbeiten. IAIT hat sich in der

Die Gateprotect-Appliance ist in
verschiedenen virtuellen Varian-
ten und Hardware-Versionen von
Losungen mit einer 500-MHz-
CPU bis hin zu Gerdten mit Dual-
Xeon-Prozessoren erhiltlich.
Nach eigener Aussage wendet
sich der Hersteller mit seinem An-
gebot vor allem an mittelgrof3e
Unternehmen mit bis zu 500 Be-
nutzern. Unsere Teststellung (die
Appliance GPA-400) arbeitete
mit einem Zwei-Prozessor-Sys-
tem und verfiligte dariiber hinaus
iiber insgesamt sechs Netzwerkin-
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Fazit:

Die UTM Appliance von gateProtect
konnte auf ganzer Linie (iberzeugen
und erzielte in sémtlichen Funktions-
bereichen gute Werte.

Vorteile

+ Hervorragende Ubersicht
+ Einfachste Bedienung

+ WPN-Wizard und Client

+ Qualitat der Hardware

+ Preis / Leistung

Nachteil
- noch keine Web-Oberflache

gateProtect GPA 400
xUTM solution

terfaces, die sich beispielsweise
fiir Verbindungen mit LAN und
WAN, zum Einrichten einer

|AlTested

Praxis angesehen, ob die Appliance diese Anforderung erfiillt.

DMZ (Demilitarisierten Zone)
oder auch zum Realisieren eines
separaten WLAN-Segments nut-
zen lassen. Administratoren neh-
men die Losung in der Regel
dadurch in Betrieb, dass sie das
Produkt an seiner endgiiltigen Ar-
beitsstelle im Netz platzieren (im
Test setzten wir die Losung als In-
ternet-Router ein, also zwischen
der WAN-Verbindung und unse-
rem LAN-Switch), den Konfigura-
tions-Client auf einer Windows-
Arbeitsstation installieren und
dann die Appliance mit seiner Hil-
fe so einrichten, dass sie die ihr
zugedachten  Aufgaben iiber-
nimmt.

Client-Installation

Der Client lauft unter den aktuel-
len Windows-Versionen und bend-
tigt hardwareseitig eine CPU mit
einem GHz Taktfrequenz und
512 MByte RAM, ldsst sich also
ohne weiteres in virtuellen Ma-
schinen betreiben. Das Setup der
Losung erfolgt — wie unter Win-
dows {iblich — iiber einen Wi-

zard, der den Anwendern die
Sprachen  Deutsch, Englisch,
Franzosisch sowie Italienisch an-
bietet und im Ubrigen nieman-
den vor irgendwelche Schwie-
rigkeiten stellen wird.

Nach dem Durchlauf der Setup-
Routine ldsst sich die Software
gleich aufrufen und sucht selbst-
stindig im Netz nach der Fire-
wall. Sollte sie sie nicht finden,
haben die Administratoren im
ndchsten Schritt Gelegenheit, die
IP-Adresse der Appliance anzu-
geben (die der Hersteller in Form
eines Ausdrucks mitliefert) und
die Verbindung auf diesem Wege
aufzubauen.

Wenn die Konfigurationssoftwa-
re die Losung zum ersten Mal
kontaktiert hat, startet automa-
tisch ein Assistent, der die Initial-
konfiguration durchfithren mdch-
te. Dazu bietet er den zustindi-
gen Mitarbeitern die beiden Op-
tionen "Schnellstart" und "Stan-
dard". Da der Hersteller eine



Konfiguration mit dem Schnell-
start-Wizard empfiehlt, haben
wir uns im Test dazu entschlos-
sen, diese auch durchzufiihren.
Im ersten Schritt fragt der Assis-
tent nach den freizugebenden
Diensten und bietet in diesem Zu-
sammenhang verschiedene Optio-
nen an. Dazu gehoren die Web-
dienste HTTP, HTTPS und DNS,
FTP fiir Dateiiibertragungen so-
wie die Mail-Services POP3,
SMTP und IMAPA4.

Dartiber hinaus haben die Admi-
nistratoren auch noch die Mog-
lichkeit, liber den Assistenten die
Services NetBIOS, Kerberos, LD-
AP, DNS und RDP freizuschal-
ten. Nach dieser Auswahl kommt
die Konfiguration des Internet-Zu-
gangs an die Reihe. Hier offeriert
die UTM-Lo6sung ISDN-, PPP-
oE-, PPTPoE- und Router-Verbin-
dungen.

Im Test setzten wir das Produkt
an einem DSL-Anschluss (im
PPPoE-Modus) als Internet-Rou-
ter ein und mussten dazu die zu
verwendende  Netzwerkverbin-
dung und unsere Zugangsdaten
eintragen. Nach einigen weiteren
Fragen zur Netzwerkanbindung
und den Systemeinstellungen (Ti-
meout, Administrationspasswort,
Zeitzone und dhnliches) ist die In-
itialkonfiguration abgeschlossen
und die Appliance nimmt ihren
Betrieb als  Sicherheitslosung
auf. Entscheiden sich die IT-Mit-
arbeiter anstelle der Schnellstart-
Option fiir die Standardkonfigura-
tion, so miissen sie simtliche Ad-
ministrationsaufgaben  {ibrigens
von Anfang an mit dem Konfigu-
rationswerkzeug durchfiihren.

Administration
Die Konfiguration, die der
Schnellstart-Wizard  hinterlasst,

bleibt ziemlich allgemein und er-
laubt fiir alle Systeme im LAN

(beziehungsweise an den Nicht-
WAN-Schnittstellen) das ausge-
hende Nutzen der vom IT-Mitar-
beiter im ersten Konfigura-
tionsschritt freigegebenen Diens-
te. Im ndchsten Schritt ist es nun
sinnvoll, diese Konfiguration mit
Hilfe des Administrationswerk-
zeugs genau an die Anforderun-
gen des jeweiligen Unterneh-
mens anzupassen.

Wie bereits in der Einleitung er-
wéhnt, stellt das Gateprotect-Ad-
ministrationstool eine Besonder-

dung Linien ziehen und diesen
Linien dann die Rechte auf das
Nutzen bestimmter Services zu-
weisen. Auf diese Weise lassen
sich unter anderem Regeln erstel-
len wie "Benutzer A darf im In-
ternet surfen und per FTP
Dateien iibertragen" oder "Zugrif-
fe via SSL sind nur vom Rechner
B aus moglich". Ein Klick auf
die jeweilige Linie Offnet dann
im Betrieb ein Fenster, {iber das
die Administratoren die Zugriffs-
rechte jederzeit modifizieren kon-
nen.

Das Administrationswerkzeug von Gateprotect mit dem iibersichtlichen Konfi-

gurationsdesktop

heit dar. Die LoOsung arbeitet
nicht — wie die Produkte der meis-
ten anderen Hersteller — mit Lis-
ten, in denen die zu erlaubenden
und zu blockierenden Dienste
mit ihren Quell- und Zieladres-
sen aufgefiihrt sind, sondern pré-
sentiert ihr Regelwerk grafisch.

Konkret sieht das so aus, dass
die einzelnen Rechner, Benutzer,
Rechnergruppen und Benutzer-
gruppen in Form von Icons auf
der Arbeitsfliche des Konfigurati-
onswerkzeugs erscheinen und
die IT-Verantwortlichen dann zwi-
schen diesen Icons und beispiels-
weise der ebenfalls grafisch
dargestellten Internet-Verbin-

Wie bereits angesprochen, ent-
hielt das Administrationstool
nach der Erstkonfiguration ledig-
lich ein Icon, das die Internet-
Verbindung symbolisierte, fiinf
Icons die als Rechnergruppen die
an die fiinf internen Schnittstel-
len angeschlossenen LAN-Syste-
me reprdsentierten und fiinf
Verbindungslinien zwischen den
Rechnergruppen und dem Inter-
net, in denen die zuvor definier-
ten Dienste freigegeben wurden.

Wir wollten die Regeln nun ge-
nauer festlegen und Systeme defi-
nieren, die im Internet surfen
durften, Rechner ecinrichten, die
lediglich per SSH auf externe



Server zugreifen konnten und Ein-
trage anlegen, die sich aus-
schlieBlich Firmware-Updates
aus dem Internet holen konnten.
Dazu mussten wir der Firewall zu-
néichst die Rechner und Benutzer
im Netz bekannt machen.

Dafiir gibt es zwei Wege: Zum
einen die manuelle Vorgehenswei-
se, hier zogen wir ein Rechner-
oder Benutzer- beziehungsweise
Gruppenicon aus der Icon-Leiste
auf den Arbeitsbereich und ga-

ten mit allen Informationen (also
IP-Adresse, Benutzername etc.)
per Drag-and-Drop in den Arbeits-
bereich zu ziehen und dort mit
Verbindungsrechten zu versehen.

Im Test ergaben sich beim Im-
port der Active-Directory-Daten
keine Probleme und die Suchfunk-
tion fand alle im Netz aktiven Be-
standteile. Die genannte Funk-
tion spart den Administratoren
folglich — vor allem in gréBeren
Netzwerken — viel Zeit und

Die Konfiguration der Verbindungen umfasst die freigegebenen und geblock-

ten Dienste, den Zeitraum, die Content-Filter-Konfiguration und dhnliches

ben dann die Details wie IP-
Adresse, Benutzername oder
Netzwerkadresse an. Zum ande-
ren stellt die Appliance auch
Funktionen zum Suchen von
Rechnern im Netz und zum Im-
portieren der Benutzerdaten ei-
nes Active-Directory-Servers zur
Verfiligung und préasentiert die dar-
iiber gefundenen Systeme und
Konten in einer Liste bekannter
Objekte auf der rechten Seite des
Arbeitsfensters. Von dort waren
wir nach dem Such- beziehungs-
weise Importvorgang dazu in der
Lage, die jeweiligen Komponen-

macht zudem eine fehleranfillige
manuelle Dateneingabe fast iiber-
all tiberfliissig.

Nachdem die einzelnen Objekte
erst mal im Arbeitsbereich zur
Verfligung standen, gingen wir
daran, die jeweiligen Verbin-
dungsregeln festzulegen. Dazu se-
lektierten wir in der Icon-Leiste
des Konfigurationswerkzeugs
das Verbindungstool, klickten
Quelle und Ziel an und hatten
dann die Option, fiir die Verbin-
dung bestimmte Dienste, Dienst-
gruppen und Richtungen freizu-

geben beziehungsweise zu blo-
ckieren. Alle wichtigen Services,
wie HTTP, HTTPS, FTP, SMTP,
POP oder auch Elster hat der Her-
steller bereits vordefiniert, es ist
aber auch moglich, eigene Eintra-
ge anzulegen.

Letzteres funktioniert iiber das
zu verwendende Protokoll (AH,
ESP, GRE, ICMP, TCP, UDP)
und — falls erforderlich — den
Port. Im Test hinterlie das Kon-
figurationswerkzeug einen her-
vorragenden Eindruck, wir hat-
ten die Systeme unseres Netz-
werks schnell erfasst und konn-
ten innerhalb kiirzester Zeit auf
ein komplexes, aber voll funkti-
onsfahiges Regelwerk zugreifen.
Die Rechner- und Benutzergrup-
pen helfen in der Praxis sehr da-
bei, den Uberblick zu behalten.
Mit ihrer Unterstiitzung sind
auch Administratoren groferer
Netze relativ einfach dazu in der
Lage, fiir klare Verhiltnisse zu
sorgen.

Sie miissen dazu nicht fiir jeden
Rechner ein eigenes Icon anle-
gen, sondern konnen ganze Net-
ze, Rechnergruppen oder an be-
stimmte Interfaces angeschlosse-
ne Systeme zusammenfassen und
so zum Beispiel jeweils einheitli-
che Regeln fiir unterschiedliche
Abteilungen wie etwa die Buch-
haltung oder die Entwicklung
festlegen. Um die Ubersicht
noch weiter zu verbessern, bietet
das System auch noch die Option
an, bestimmte Bereiche — die et-
wa die Icons der Server der Da-
tenbank umfassen — farblich zu
hinterlegen und so hervorzuhe-
ben oder auch Notizen auf dem
Administrationsdesktop anzubrin-
gen.

Machen die zustdndigen Mitar-
beiter wéahrend der Konfigurati-
on einen Fehler und definieren



zum Beispiel widerspriichliche
Regeln, so weist das Konfigurati-
onstool sie unverziiglich auf die-
se Sachlage hin und verhindert
so Schlimmeres — eine sehr niitzli-
che Funktion.

Dartiber hinaus bietet das Admi-
nistrationswerkzeug auch noch ei-
ne ganze Reihe weiterer niitzli-
cher Features. So umfasst das
Werkzeug auf der linken Fenster-
seite eine Liste mit allen Diens-
ten, die in der Konfiguration
freigegeben wurden. Selektiert
der Anwender eine Verbindung
oder eines der Icons, so hebt das
System die darauf aktiven Ser-
vices in der Liste farblich hervor.
Es ist sogar moglich, andersher-
um vorzugehen und auf einen
Dienst in der Liste zu klicken.
Darauthin prisentiert das Konfi-
gurationswerkzeug alle Verbin-
dungen, auf denen der jeweilige
Service zugelassen wurde.

Auf diese Weise erhalten die Ver-
antwortlichen  jederzeit  eine
schnelle Ubersicht iiber die Zu-
griffsmoglichkeiten der einzel-
nen Systeme. Diese pragmati-
scheund eingéingige Herangehens-
weise sorgt nicht nur dafiir, dass
erfahrene Sicherheitsspezialisten
ohne weiteres dazu in der Lage
sind, umfassende Regelwerke
mit der Gateprotect-Losung zu er-
stellen, sondern hilft auch Admi-
nistratoren, die nicht jeden Tag
mit der Konfiguration von Fire-
walls beschéftigt sind, beim
schnellen Anpassen ihrer Set-
tings. Der Konfigurationsdesktop
bringt also auch fiir die Zielgrup-
pe der IT-Mitarbeiter ohne speziel-
le Sicherheitskenntnisse Vorteile.

Weitere Security-Funktionen

Die restlichen Befehle und Funk-
tionen der UTM-Appliance sind
iiber eine Meniileiste verfiigbar.
Hier speichern die Verantwortli-

chen ihre Konfigurationen und
nehmen diverse Einstellungen
vor. Dazu gehoren die Server-Set-
tings, die Hostname, Domine,
Routing, die NTP-Konfiguration,
die Zeitzone und dhnliches umfas-

ren fest, ob das System als Proxy
arbeiten soll und — wenn ja —
wie. Insgesamt bietet die Losung
drei verschiedene Proxies fiir
HTTP, HTTPS und VoIP (SIP)
an. Der HTTP-Proxy kann so-

Die Content-Filter-Konfiguration liuft — wie bei solchen Tools iiblich — nach

Kategorien ab. Dazu kommen Filterlisten.

sen. Dazu kommen noch externe
Konfigurationszugriffe auf die Fi-
rewall und eine Funktion zum Ab-
schalten der Ping- Antworten.

Die Netzwerkkonfiguration dient
nicht nur zum Konfigurieren der
einzelnen Netzwerkkarten, son-
dern iibernimmt auch die Arbeit
mit VLAN-Interfaces, Bridges
und SSL-VPN-Zugéngen. Die In-
ternet- Verbindung beherrscht iibri-
gens nicht nur Zuginge via
Router, DSL und ISDN sondern
unterstiitzt auch das Einrichten
und Aktualisieren von Dyndns-
Konten, so dass auch die Anwen-
der von DSL-Zugidngen mit dyna-
mischen [P-Adressen dazu in der
Lage sind, von extern aus auf ih-
re Dienste zuzugreifen. Das ist
insbesondere in Zusammenhang
mit den VPN-Funktionen von Be-
deutung, davon spiter mehr.

Ebenfalls von Interesse sollten
die Proxy-Einstellungen sein,

denn hier legen die Administrato-
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wohl als transparenter als auch
als intransparenter Proxy iiber
Port 10080 zum Einsatz kommen
und im intransparenten Modus
lasst er sich mit Authentifizie-
rungsfunktionen (Benutzerau-
thentifizierung, Radius-Authenti-
fizierung etc.) kombinieren.

Eine Traffic-Shaping-Funktion,
die das Festlegen von QoS-
Schwellwerten fiir die einzelnen
Dienste der jeweiligen Netzkom-
ponenten ermdoglicht, gehort ge-
nauso zum Leistungsumfang der
Software wie das Hochverfiigbar-
keits-Feature, mit dem IT-Mitar-
beiter dazu in der Lage sind,
ihren Internet-Zugang so zu kon-
figurieren, dass er auch beim
Ausfall einer Appliance noch
funktioniert.

Dazu kommen noch Angaben zu
den auf den ecinzelnen Interfaces
laufenden DHCP-Servern, der zu
verwendenden Sprache (Deu-
tsch, Englisch, Franzosisch, Ita-



lienisch) und den Benachrichti-
gungen. Letzte sind mdglich als
E-Mail-Alerts, Syslog-Meldun-
gen und SNMP-Traps und de-
cken alle relevanten Themenbe-
reiche ab. Im Test ergaben sich
bei der Konfiguration und dem
Einsatz der Benachrichtigungen
keine Schwierigkeiten.

Die Benutzerverwaltung {iber-
nimmt die Aufgabe, unterschiedli-
che Benutzerkonten zu erzeugen,

Die Benutzerauthentifizierung
dient zum Konfigurieren der Be-
nutzeranmeldungen. Wie bereits
erwahnt, unterstiitzt sie nicht nur
eine lokale Benutzerdatenbank
auf der Appliance, sondern auch
den Zugriff auf Active-Directory-
Daten. Auf Wunsch lésst sich so-
gar ein Single-Sign-On-System
mit Kerberos realisieren.

Das Sicherheitsmenii iibernimmt
die Konfiguration des Content-Fil-

Die Statistikfunktion bietet Aufschluss iiber die von der UTM-Appliance vor-

genommenen Mafinahmen

die auf Wunsch verschiedene Zu-
griffsrechte auf die -einzelnen
Funktionen des Konfigurations-
werkzeugs erhalten.

Auf diese Weise ist es beispiels-
weise moglich, einzelnen Usern
die Arbeit mit der Benutzerver-
waltung, den Reporting-Einstel-
lungen und den Proxy-Settings
zu erlauben, wahrend andere mit
dem Konfigurationsdesktop Re-
geln verdndern diirfen. Damit hat
jedes Unternehmen die Chance,
die Administration der Sicher-
heits-Appliance auf mehrere un-
terschiedliche Schultern zu ver-
teilen (also Arbeitsteilung zu prak-
tizieren), ohne einzelnen Benut-
zern mehr Rechte einrdumen zu
miissen als notig.

ters. Er basiert auf der Technik
von Cobion und ermdglicht so-
wohl das Blockieren bestimmter
Kategorien wie beispielsweise
"Medizin", "Sex" oder "Gesell-
schaft", als auch den Einsatz von
Black- und White-Listen, zum
Beispiel zum Blocken von Inhal-
ten wie "mp3" oder "wma".

Wenn die Unternehmenspolicies
den Schutz der Privatsphdre der
User verlangen, haben die Verant-
wortlichen die Option, eine An-
onymisierungsfunktion fir die
Content-Filter-Logs  zuzuschal-
ten. Der Content-Filter wird ge-
trennt lizenziert und die Ad-
ministratoren aktivieren ihn im
Betrieb auf Verbindungsebene.
Im Test verhielt sich das Feature

so wie erwartet. Ebenfalls von In-
teresse: der Anti-Spam- und
Mail-Filter. Beim Mail-Filter
setzt das System auf Black- und
Whitelists, wéihrend die Anti-
Spam-Funktion (die ebenfalls ei-
ne eigene Lizenz bendtigt und
von Commtouch stammt) dar-
iiber hinaus auch noch die Mog-
lichkeit bietet, Mails, die dem
System als "verdédchtig", "be-
kannt" oder "bestdtigt" erschei-
nen, mit einer Spam-Kennung im
Betreff zu versehen. Mit Hilfe
dieser Kennung lassen sie sich
spater auf den Clients bei Bedarf
automatisch in einen Spam-Ord-
ner verschieben.

Bei einer echten UTM-Applian-
ce darf natiirlich auch die optio-
nale Antivirus-Funktion nicht
fehlen. Gateprotect setzt an die-
ser Stelle auf Kaspersky und der
dazugehorige Konfigurationsdia-
log zeigt nicht nur Informationen
iiber das letzte Update an, son-
dern versetzt die zustindigen
Mitarbeiter aulerdem dazu in die
Lage, den Scanner fiir die Proto-
kolle HTTP, FTP, SMTP und
POP zu aktivieren und festzule-
gen, wie die Antivirus-Funktion
mit bestimmten Dateien, wie et-
wa Archivdateien, umgehen soll.

Im Test ergaben sich beim Um-
gang mit der Antivirus-Engine
keine Probleme, das System ver-
kraftete auch Archivbomben wie
"42.zip". Eine positive Besonder-
heit soll an dieser Stelle nicht
verschwiegen werden: Die App-
liance scannt auf Wunsch auch
HTTPS-Verkehr.

Zu guter Letzt gehort auch noch
ein Intrusion Detection System
(IDS) auf Snort-Basis mit zum
Leistungsumfang der Ldsung.
Die Administratoren haben hier
Gelegenheit, die gewiinschte Si-
cherheitsstufe festzulegen, Regel-



gruppen wie "DDoS" und "Back-
door" zu aktivieren, anzugeben,
welche Rechner zum internen
Netz gehoren, die Erkennungs-
muster zu aktualisieren und die
Leistung des IDS einzuschrén-
ken, um System-Performance fiir
andere Dinge frei zu bekommen.
In diesem Zusammenhang ergibt
es beispielsweise Sinn, Angriffe
auf’bestimmte Ports nur fiir festge-
legte Adressen zu registrieren
oder auch die Portscaniiberwa-
chung auszuschalten.

VPN-Konfiguration

An VPNs (Virtual Private Net-
works) unterstiitzt das Produkt
PPTP-, IPSec- und SSL-VPNs.
Im Test setzten wir den Gatepro-
tect-VPN-Client ein, um von e¢i-
nem externen Notebook unter
Windows XP Service Pack 2 aus
eine Verbindung in unser Testla-
bor aufzubauen. Dabei hielten
wir uns an die Empfehlungen des
Herstellers und  verwendeten
zum Verbindungsaufbau den da-
fiir vorgesehenen Wizard im Ver-
waltungstool der Appliance.

Dieser fragt die fiir eine IPSec-
Verbindung iiblichen Parameter
wie Zertifikate, Verschliisselungs-
algorithmen und &dhnliches ab,
richtet dann die Verbindung auf
Serverseite ein und ermdglicht
den IT-Verantwortlichen zu guter
Letzt den Download einer Konfi-
gurationsdatei, die die Verbin-
dungsdaten fiir den Client ent-
halt. Auf Client-Seite reicht es in
diesem  Zusammenhang, die
VPN-Software zu installieren
und auf die genannte Konfigurati-
onsdatei zu klicken, danach off-
net sich der Tunnel. Das
Vorgehen ist also — zumindest
was homogene Gateprotect-Um-
gebungen angeht — ziemlich nar-
rensicher und wird zweifellos
keien Administratoren in Verwir-
rung stlirzen.

Da der Hersteller zwar VPN-
Verbindungen mit  Preshared
Keys unterstiitzt, aber die Arbeit
mit  zertifikatsbasierten ~VPNs
empfiehlt, richteten wir im Test ei-
ne Verbindung mit Zertifikaten
ein. Dabei kam es zu keinen Pro-
blemen, es fiel allerdings auf,
wie vorbildlich (auch fiir SSL-
VPNs) der Hersteller das Zertifi-
katsmanagement realisiert hat.

Das System weist den Anwender
genau darauf hin, welche Zertifi-
kate gebraucht werden, unter-
stiitzt ihn bei deren Erstellung
und hilft auch beim Verwalten
der CAs und beim Erstellen von

tiefgehende Security-Kenntnisse
auf die Spriinge hilft.

Die iibrigen Funktionen
Diagnosewerkzeuge wie Ping
und Traceroute runden den Leis-
tungsumfang des Administrati-
onswerkzeugs ab. Unterhalb der
Meniizeile findet sich eine Icon-
Leiste, mit der die Administrato-
ren zwischen mehreren unter-
schiedlichen Fensteransichten
umschalten konnen.

An Fenstern bietet das Tool ne-
ben dem genannten Konfigurati-
onsdesktop, auf dem die Be-
nutzer die Rechner und ihre Ver-

Die Monitoring-Sektion informiert die Administratoren iiber den Systemstatus

und die aktiven Verbindungen

Requests. Aufgrund dieser Funk-
tionalitdten sollte selbst ein uner-
fahrener Anwender innerhalb
kiirzester Zeit ein funktionieren-
des VPN auf Basis von Zertifika-
ten zu Stande bringen.

Zusammenfassend ldsst sich sa-
gen, dass Gateprotect die VPN-
Konfiguration sehr gut gelost
hat. Auch hier gilt also, dass das
Konfigurationswerkzeug  nicht
nur den Sicherheitsspezialisten
die tagliche Arbeit erleichtert, son-
dern auch Administratoren ohne

bindungen konfigurieren, auch
noch Seiten mit Berichten, Statis-
tiken und einer Systemiibersicht.

Kommen wir jetzt noch einmal
kurz auf den Konfigurations-
desktop zuriick. Dieser unter-
scheidet nicht nur nach Systemen
und Gruppen, sondern ermdg-
licht es den IT-Verantwortlichen
auch, fiir Desktops, Server und
Notebooks unterschiedliche Sys-
tem-Icons zu verwenden. Damit
wird die grafische Darstellung
iibersichtlicher, was die zugrun-



deliegenden Konfigurationspara-
meter (IP-Adresse etc.) angeht,
sind die Eintrdge identisch. Auf
die gleiche Art und Weise wie
die Rechner legen die Administra-
toren auf Wunsch auch VPN-Sys-

Die restlichen Funktionen sind
schnell erklart. Unter Berichte fin-
den sich ein Gesamtbericht, eine
Liste mit aktuellen Ereignissen
(Timeouts und so weiter) sowie
ein IDS-Report. Die Statistiken

Der VPN-Client versah im Test klaglos seinen Dienst

teme, VPN-Gruppen, VoIP-Kom-
ponenten, Drucker und DMZ-
Hosts an. Bei den VPN-Syste-
men fragt die Appliance nach der
einzusetzenden VPN-Verbin-
dung, wéhrend bei den DMZ-
Hosts ein Wizard startet, der un-
ter anderem den Namen, das be-
troffene Interface, die IP-Adresse
und den Typ (Mail-Server, Web-
Server, FTP-Server) wissen moch-
te. Alternativ konnen die Benut-
zer die freizugebenden Dienste
auch selbst definieren.

Was die Verbindungen selbst be-
trifft, so lassen sich auch hier
mehrere Dienste zusammenfas-
sen und der Giiltigkeitszeitraum
der Regeln einschrianken. Damit
ist es beispielsweise moglich, da-
fiir zu sorgen, dass bestimmte Be-
nutzer in den Pausen und nach
Dienstschluss mehr Zugriffsrech-
te erhalten, als wéahrend der Ar-
beitszeit.

Abgesehen davon legen die Admi-
nistratoren im Rahmen der Regel-
konfiguration auch noch fest, ob
das System die Zugriffe fiir statis-
tische Zwecke mitschneidet, den
Proxy fiir die Verbindung nutzt
oder einen Application Level Ga-
teway einsetzt. An gleicher Stelle
erfolgt auch die Konfiguration
des Port-Forwardings.

lassen sich fiir bestimmte Syste-
me, Benutzer und Zeitrdume aus-
geben und umfassen besuchte
Internetseiten, gesperrte URLs,
Dienste (also genutzte Protokol-
le), das IDS, das Verkehrsaufkom-
men, Mitarbeiter, den E-Mail-
Verkehr und iibertragene Win-
dows-Daten.

Es ist iibrigens moglich, Daten
wie beispielsweise URLs direkt
aus den statistischen Ubersichten
in den Content-Filter zu tiberneh-
men. Das Monitoring bietet den
Anwendern schlie8lich Hardware-
informationen wie den Festplat-
tenplatz, Daten der CPUs, die
Uptime und dhnliches. Dazu kom-
men Ubersichten iiber die Sys-
temressourcen, die Partitionen,
den Netz- werkverkehr, die Pro-
zesse und die aktiven VPN- so-
wie Benutzerverbindungen.

Fazit

Im Test hinterlie3 die xUTM-App-
liance V8 einen ausgesprochen gu-
ten Eindruck. Die Losung war —
nicht zuletzt dank vieler Wizards
— schnell in Betrieb genommen
und was die einfache Konfigurati-
on angeht, so macht der Herstel-
ler keine leeren Versprechungen.
Der Ansatz, die Systeme und Be-
nutzer als Icons zu symbolisieren
und fiir jede Verbindung die Zu-

griffsrechte einzeln zu regeln, ist
eingdngig, schnell verstindlich
und sorgt im Betrieb fiir ein sehr
tibersichtliches Interface, und
zwar gleichermallen fiir Sicher-
heitsspezialisten und Administra-
toren ohne Zusatzausbildung im
Security-Umfeld.

Auch sonst gab sich die Losung
im Test keine BloBe. Wir setzten
die Appliance im Betrieb diver-
sen Angriffen von DoS-Tools, Se-
curity-Test-Suites und Malware-
Programmen aus. Dabei kam es
zu keinen Instabilitidten oder Ver-
zogerungen. Auch bei Portscans
zeigte das Produkt nicht mehr als
unbedingt notig. Alle im Test ein-
gesetzten Viren wurden gefunden
und der Content-Filter verhielt
sich entsprechend der Anforde-

Wizards wie dieser helfen bei der
tdglichen Arbeit mit dem Produkt

rungen. Damit konnte das Pro-
dukt von Gateprotect auf der
ganzen Linie iiberzeugen und er-
zielte in allen Funktionsberei-
chen gute Werte. Deswegen
sollten nicht nur Sicherheitsex-
perten einen Blick auf die Lo-
sung werfen, sondern auch
Administratoren, die eine einfach
zu bedienende Firewall suchen.
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