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Fernzugriff tiber VPN

gateProtect launcht VPN Client fir Windows Mobile

Hamburg, 17.02.2009 - Ab sofort erhaltlich ist der neue VPN Mobile Client von gateProtect. Mit der Software kénnen
Nutzer mobiler Endgerate liber VPN auf Daten im Unternehmensnetz zugreifen. Der Client basiert auf dem Protokoll
SSL und arbeitet mit mobilen Gerdten unter Windows Mobile ab Version 5.0 zusammen, inklusive der aktuellen Version
6.1. Ein hohes Sicherheitsniveau bei der Ubertragung wird durch die Verwendung von X.509-Zertifikaten gewéhrleis-
tet.

gateProtect adressiert damit alle Nutzer von Smartphones, die das Betriebssystem Windows Mobile einsetzen, beispielsweise auf
dem HTC TouchPro, HP DataMessenger oder Toshiba Portégé G910. Anwender erhalten mit gateProtect VPN Mobile die Moglich-
keit, Gber eine sichere Verbindung remote auf das Firmennetzwerk zuzugreifen, E-Mails, Kalender und Kontakte abzurufen und
im Internet zu surfen. Gleichzeitig haben sie Zugang zu Servern, Datenbanken und Applikationen im Unternehmensnetzwerk und
kdénnen unterwegs arbeiten, gleich so, als waren sie lokal angebunden. Um den VPN-Service zu nutzen, ist lediglich ein Internet-
zugang erforderlich. Fir die Installation werden lediglich 6MB Speicherplatz benétigt. Ein Verbindungsassistent gibt Uberblick
Uber angefallene Online-Zeiten und Transfervolumina. Moderne Ubertragungstechnologien wie HSUPA ermdglichen je nach Ver-
bindungsart sehr hohe Ubertragungsgeschwindigkeiten von bis zu 2 MBit/s in Richtung Mobilfunknetz (Upload) und damit die
Nutzung auch zukUnftiger datenintensiver Anwendungen. Fir den Fall des Gerateverlusts sorgt eine Sperre mit Passwortschutz,
sowie eine verschlisselte VPN-Konfiguration, die nicht verdndert und exportiert werden kann. Die Kosten fir Mobilitdt werden in
Grenzen gehalten, da Unternehmen ihre existierende Exchange-Infrastruktur nutzen kénnen und fir die Nutzung des VPN lediglich
die Ublichen Internet-Verbindungskosten anfallen.

SSL erweitert die Moglichkeiten fiir mobiles VPN

Fur den getunnelten Transport vertraulicher Daten Uber 6ffentliche Netze setzt gateProtect Mobile VPN auf das fortschrittliche Ver-
schlisselungsprotokoll SSL (Secure Sockets Layer), das die Kommunikation Site-to-End, vom Endgerat bis zum VPN-Knoten in der
Firma, verschlUsselt.

Anders als VPN Uber IPSec kommt SSL mit einem beliebigen TCP / UDP Port aus, was in der Praxis enorme Vorteile mit sich bringt,
da in 6ffentlich zugdnglichen Netzen wie beispielsweise an Flughdfen oder Bahnhéfen in der Regel nur wenige Ports (meist 80 und
443) freigegeben sind. Wird dann in der Verbindungsdatei des gateProtect VPN Mobile Port 443 gewahlt, kann der Anwender alle
gangigen Dienste durch den VPN-Tunnel ausfihren. Um eine VPN-Sitzung zu starten, 6ffnet der User auf dem mobilen Gerat die
zuvor aus der gateProtect Firewall oder dem normalen gateProtect VPN Client generierte ,,.gpcs”-Verbindungsdatei, welche alle fir
die Sitzung benotigten Einstellungen enthalt. Am mobilen Gerat sind keine Einstellungen vorzunehmen. Nach der Authentifizierung
hat der Mitarbeiter vollen Zugriff auf das Firmennetz.

.Mit dem Zugriff auf Kalender, E-Mails, Dateien und Anwendungen ist der Mitarbeiter auch unterwegs optimal in den Geschafts-
alltag eingebunden und kann auf diesem Weg beispielsweise Kundenanfragen zeitnah bearbeiten. Dies gibt Unternehmen jeder
GroBe die Moglichkeit, ihre Geschéaftsablaufe zu beschleunigen und zu vereinfachen”, erldutert Dennis Monner, CEO bei gatePro-
tect. Marktforscher prognostizieren, dass sich die Zahl der in Unternehmen eingesetzten Smartphones in den nachsten drei Jahren
verdoppelt und der mobile Zugriff auf Geschaftsanwendungen stark zunimmt. ,Sicherheit fir mobile Applikationen riickt somit
noch starker in den Fokus”, so Dennis Monner weiter.

Kompatibel mit allen auf OpenVPN basierenden UTM-Appliances

gateProtect VPN Mobile ist fir den Einsatz mit Unified Threat Management-Appliances von gateProtect optimiert. Steht auf der Ge-
genseite im Unternehmen eine gateProtect Appliance, Gberwacht diese per dynamischer Firewall und den eingebundenen Sicher-
heitsapplikationen die VPN-Verbindung und sichert den Netzzugang von 6ffentlichen WLAN-Hotspots ab. AuBerdem lassen sich
Filterregeln fUr spezielle Netze festlegen. gateProtect Mobile VPN basiert auf OpenVPN und ist neben UTM-Firewalls von gateProtect
auch mit anderen auf OpenVPN basierenden Appliances und Firewalls kompatibel.

Preise und Verfiigbarkeit

gateProtect Mobile Client V2 ist ab sofort verfligbar. gateProtect VPN Client unterstiitzt die Betriebssysteme Windows Mobile 5.0,
6.0 und 6.1 und arbeitet mit der gateProtect UTM-Firewall ab Version 7.0 zusammen. Die MenUsprache ist Englisch. Eine 30 Tage
uneingeschrankt lauffahige Testversion des Mobile Clients ist ab sofort unter http://www.gateprotect.com/de/vpn_mobile.html er-
haltlich. Danach betragen die Kosten fur eine Einzelplatz-Lizenz des VPN Mobile Client 29,- Euro (zuzlglich Mehrwertsteuer) pro
Gerat. Fur groBere Installationen sind 50er- und 100er-Lizenzen erhaéltlich.
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gateProtect Aktiengesellschaft Germany
Die gateProtect Aktiengesellschaft Germany ist ein fiihrender Hersteller von IT-Sicherheitslésungen im Bereich der Netzwerksicherheit. Die priméren Produkte sind xUTM
Applliance-, Firewall- sowie Client-Verschllsselungssysteme.

Alleinstellungsmerkmal

Die Besonderheit aller gateProtect-Produkte zusatzlich zu den technischen Highlights ist die einmalige Bedienbarkeit der Systeme. gateProtect ist weltweit der einzige Her-
steller, der durchgangig die Richtlinien der ISO NORM 9241 zur ergonomischen Gestaltung von Produkten umsetzt. Mit der einmaligen und patentierten eGUI ® (ergonomic
Graphic User Interface) Technologie sowie dem neuen Command Center V2 setzt gateProtect neue MaBstabe angehend der Konfiguration und Verwaltung von Firewall-
Systemen fur Managed Security Service Provider (MSSPs).

Die neuartige eGUI® Technologie fihrt zu einer deutlichen Erhéhung der effektiven Sicherheit in Unternehmen und gleichzeitig zu einer enormen Effizienz-Steigerung bei
der laufenden Wartung der Systeme. Dies wirkt sich wiederum direkt auf niedrigere Betriebskosten fiir Unternehmen aus.

Kunden

20.000 Installationen in Europa. Zu den deutschen Kunden zéhlen namhafte Unternehmen und Institutionen wie der TUV Thiiringen, E.ON Energie, Mercedes Benz,
Galileo Satelliten Systeme, die Deutsche Bahn, Kneipp Werke, Constantin Film, die Technische Universitat Dresden und viele weitere. Primare Kundenzielgruppe sind mit-
telstandische Unternehmen branchentbergreifend.

Weitere Informationen unter www.gateProtect.de.
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