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Zum Schutz des Firmennetzes

Skype-Blocker: gateprotect veréffentlicht neues Sicherheits-Patch

Hamburg, 22.04.2010 - Die gateProtect AG hat jetzt ein Sicherheits-Patch fiir seine Unified Threat Management (UTM)-
Appliances veréffentlicht, mit dem sich zuverladssig die Nutzung von Skype blockieren lasst. Damit verhindern Unter-
nehmen unerwiinschtes Chatten und Telefonieren wahrend der Arbeitszeit und schlieBen gleichzeitig ein mogliches
Einfallstor fiir Schadprogramme. Das Patch unter der Bezeichnung HU-01050 ist ab sofort verfiigbar und wird automa-
tisch auf allen gateProtect-Firewall-Systemen ab Version 8.6 liber den Update-Server eingespielt.

Die Nutzung von Instant Messaging-Programmen wie Skype, ICQ oder AOL Instant Messenger ist in fast allen Unternehmen uner-
wiinscht. Sie halten die Mitarbeiter von der Arbeit ab und stellen mit der Mdglichkeit, Dateien auszutauschen, ein Risiko fir jedes
Firmennetz dar. Skype ist dabei ein besonders hartndckiger Messenger, da er auf proprietaren Protokollen basiert, die sich unter
anderem durch ihre Verschlisselung der Inspektion durch Proxys und Firewalls entzieht.

. Skype ist bekannt dafir, durch Firewalls und NAT-Gateways arbeiten zu kénnen. Fir die Administratoren ist es seit jeher ein Kampf
Skype zu blockieren. Da fir die Installation von Skype keine Administrationsrechte erforderlich sind, ignorieren die meisten Mitarbei-
ter die Sicherheitsvorgaben des Unternehmens und nutzen Skype ohne die IT-Abteilung zu informieren. Dies hat zur Folge, dass die
Unternehmen faktisch keine Kontrolle Gber die via Skype Gbermittelten Daten haben”, sagt Dennis Monner, Vorstandsvorsitzender
der gateProtect AG. Fir die Verbindung ins Internet nutzt Skype Port 80 (HTTP) und Port 443 (HTTPS), die fir das Surfen notwendig
und deshalb oft freigeschaltet sind. Ein anderer Weg fihrt Skype tGber hohe Ports (>1024) ins Internet.

gateProtect Aktiengesellschaft Germany
Die gateProtect Aktiengesellschaft Germany ist ein fiihrender Hersteller von [T-Sicherheitslésungen im Bereich der Netzwerksicherheit. Die priméren Produkte sind xUTM
Applliance-, Firewall- sowie Client-Verschlisselungssysteme.

Alleinstellungsmerkmal

Die Besonderheit aller gateProtect-Produkte zusétzlich zu den technischen Highlights ist die einmalige Bedienbarkeit der Systeme. gateProtect ist weltweit der einzige Her-
steller, der durchgangig die Richtlinien der ISO NORM 9241 zur ergonomischen Gestaltung von Produkten umsetzt. Mit der einmaligen und patentierten eGUI® (ergonomic
Graphic User Interface) Technologie sowie dem neuen Command Center V2 setzt gateProtect neue MafBstdbe angehend der Konfiguration und Verwaltung von Firewall-
Systemen flir Managed Security Service Provider (MSSPs).

Die neuartige eGUI® Technologie flihrt zu einer deutlichen Erhéhung der effektiven Sicherheit in Unternehmen und gleichzeitig zu einer enormen Effizienz-Steigerung bei
der laufenden Wartung der Systeme. Dies wirkt sich wiederum direkt auf niedrigere Betriebskosten fir Unternehmen aus.

Kunden

32.000 Installationen in Europa. Zu den deutschen Kunden zéhlen namhafte Unternehmen und Institutionen wie der TUV Thiiringen, E.ON Energie, Mercedes Benz,
Galileo Satelliten Systeme, die Deutsche Bahn, Kneipp Werke, Constantin Film, die Technische Universitat Dresden und viele weitere. Primadre Kundenzielgruppe sind mit-
telstandische Unternehmen branchentbergreifend.

Weitere Informationen unter www.gateProtect.com/de.
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