
Auch Virtuelles braucht Schutz

V
irtuelle Systeme erobern die 11, Sie sollen flexibler sein und die Ressourcen besser nutzen.

Dabei tun sich aber neue Sicherheitslücken und -bedrohungen auf, die gestopft werden müssen,

wenn der virtuelle Ausflug nicht zum Albtraum werden 5011.

von johann baumeister· Iwerner.fritsch@/nformationweek.de

Durch Virtuolisierung wird eine Abstroklionsschicht
zwischen Sy~temen eingezogen, die die physischen
Ressourcen von den Nutlern cntkoppelt. D'18 il;t im
Prinzip nicht neu, erlebt derzeit aber in unterschicd~

lichen ßcn:ichcll eine breite Akzeptanz. Untcrschic4

den wird n;lch den Verfahren der Server·, der Desk­
tOP-, der Appliblions- und der Prfiscnlations-Virlu­
ali~icrllng.

Die Zielsetzungen der unterschiedlichen Virtualisic­
rUllgstcchllikcn bind vcrschiedcn, ihrc Sicherheitsbe­
drohungen auch. Bei dcr Servervirluolisierung pockt
I1Mn kur.lcrhand mehrerc Serverimages zusammcn,
Diesspilrt Ilardware, Platz,Stroll1l1nd son~tige Infras­
trukturressourcen des Rechenzentrums. Glei hzeitig
wird der I lost, der nun zum Triiger vieler virtueller
Server wird, zum single point of failurc, Fällt er au~. so
zieht er zwangsl~ufig alle seine virtuellen Gi1ste in den
Abgrund. Dabei spielt es eigentlich keine Rolle, ob
dieser Ausfall tlu(grllnd eines Sicherheilsangriffs, eines
Hordworedefekls oder ciner tempo"iren übcrlastung
.lurtrilt. Aus der Sicht des Bcnutlcr~ oder Unterneh·
mcns ist der Di~nsl eben nicht verfUgbar - und nur
das zühll. Oie Absi herling muss dnh 'I' auch in alle
Richtungen greifen,

Virtuelle Security Appliances in
virtuellen Maschinen

Um die Server gegen Angriffe abzllsichern, wird meist
auf bekannte Hilfsmittel wie Firewalls und Intrusion
Prevcntion Toob zurückgegriffen. Diese Einrichtun­
gen können auch im Kontext einer virtuellen Maschi·
ne eingesetzt werden lind verrichtell hier ihre Dicn,)te.
In der bestehenden Umgebung mit physischen Servern
werden oftmals Security Applinnces, wie etwa eine ri-

Host1 Host2 Host3 Host4

Verteilte Switches vereinfachen die Migration von virtuellen Maschinen in vSphere von VMware. Diese beinhalten
auch die Sicherheitskonfigurationen. QtJelit MVWare
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Cluster Shared Volumes

slIllgen spe/iell für virtuelle Maschinen. Mc.:Afce bei·
spielsweise liefert sein Tool Totnl Protl'ction for Virtll­
nlizution und Mntrix42 kümmert sith um das Pateh
Management.

Sicherung durch den Host
Aus diesem Grund erfolgt bei virtuellen Inrra,truklu­
ren dic icherung der virtuellen MJ~,hincn meist
durch den Hast odel' das Speichersystcm. VMwarc bic~

tet dafür mehrere Techniken. So können mit vSphcre
die virtuelle Maschinen fUr den %eilralllrl der Siche­
rung unlerbrochen (suspendiert) werden, weitere Vn
rianten stellen ESX-Snapshot und VCB,ICkup dar. Hin­
ter VCllackup verbergen sich Funklionen ZlIr Siche­
rung von virtuellen Maschinen durch eine Sepi.lrJlC Si­
cherungs~oftw.lre. Dicse kOlllmuni/iert dann Uber ein
Interface mit VCBackup. Um die DOlen in virtuellen
Umgebungen in einem konsistenten Zustand zu si­
chern, sind allerdings Zus<ltlwerkzcuge erforderlich.
Diese komml1nizicr~n lUI1l einen mit (!en i\ppliki.l
!ionsdiensten in der virtuellen M.lschine lind sorgen ~

Paralleler ZUQ""
1um Dell11System

Um den Hypervlsor ge­
gen Ausfälle abzusichern
und die Migration zu
vereinfachen. unterlegt
Microsoft den Hyper-V
mit einem Cluster-Spel­
chersystem.

QueUe, Microsoft
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Absicherung gegen den Ausfall
Neben diesen Ausfc:iIIen aufgrund von SkherhcitMn­
grifTen slehen jene, die durch ein Ilardware- oder S"fl­
wMe-Problem verursacht werden. Sie gilt es ebenfalls
ab,uledern. Ferner gelten bezliglkh der Sicherung der
Systeme im virtuellen Kontexl andcl'~ Bedingungen.
Zwar lnssen sich prin7ipiell ::im;h virtuelle SY'itcmc
durch die gleichen Techniken lind Verfahren sichern
wie physische Server, doch da, führt schnell ZlIm Eng
pass. Aufgrund der höheren Ausl.\~tung der Ilo.)t::i im
Vergleich 711 den traditionellen phy~ischcl1 Servern
fehlen dem Virtunlisierungs-llo~t oftm'lls die Rescr·
ven ZlIr Durchführung des Backups. Dies gilt vor allel11
dnnn. wenn in mehrercn virtucllen M.lschinen die
Backupl~ufe parallel nusgeführl werden sollen. Des
Weiteren wird das Netzwerk oftmJls lum Fngpass.

rewall, ein Intrusion Prcvcntiol1 System oder ein Mal­
WMC Scanner 7_wi~chcn zwei Scrvcrsystcl11c in deren
KomlTIunikalionl\k.tnal gc~chaltct. Die" kann auch
weiterhin beibehalten werden. Dem Trend der Virtua­
lisicrung folgend gehen manche llersteller nun dazu
ubcr, dic!tc Securily Appliant.:es virtuell nachzubilden.
Die Hersteller Checkpoint und Gateprotect beispiels­
webe liefern virtuelle UTM Appli.lncc& zur Sicherung
VOll VMware-Umgebullgen. Diese virtucllen Sccurity
Appliances laufen dann in einer virtuellen Nh\schinc
auf einem Hypcrvisor. Doch dilS bleibt nicht hlle
Auswirkungen .\Ur den gesamten ichcrhcitsstatus.
Was passiert bcispielswei~e, welln zwischen :i.wci yir­
IUl'lIen M(lllChinen eine virtuelle Security-Appliance
ihren Dienst verrichtet und eine der virtuellen Ma­
schinen .\lIf einen anderen Hast migriert wird? Beim
Url17ug einer virtuellen Maschine auf einen anderen
II0SI ;indert sich auch die Verbindung 1wischen den
beiden. Daher nHlSS bei der Migration von virtuellen
Masc.:him,'n auch die Sic.:hcrheitstechnik bcrUcksichtigl
werden. Dieses Problem geht VMware mit den vShieid
Zone!'! an. Diese beruhen auf einem Set an Sichcrheits­
einri htungcn für virtuelle Umgebungen. Bei der
Migration der virtuellen Mclschinen behalten diese die
vorgenommen SicherheitseinMellungen. Technisch ba­
siert da~ Konzept auf externen ~ichcrheits'lpplii\nces.

Dieser verwalten dann die, ichcrheitscinrithtungcn
flir die vShieid Zones.

Patchvertellung bei virtuellen Systemen
rin weiterer Aspekt belrifft die Versorgung der virtuel­
len Maschinen mit den Secllrity Updates lind Patche,.
Oie traditionellen Update- und I'atch-'Iechniken grei­
fen nur, wenn die virtuelle M.lschine zum Zeitpunkt
de, Palchens akliv ;;t. D" ,tber virtuelle Maschinen
...ehr sLhnell i.lktiviert lind .luch dcaktivirrt wel",!L'n
können, ist dies nicht immer gegeben. Damit weisen
virluelle Ma,chinen oftm,.ls einen ~lieren Sicherheils­
... ti.lnd .luf. Oie M,lrktforscher von GMtner haben bei·
.,pidswcis' festgestellt, dnss circa 60 Prozent der vir­
tudlen SY'iICI11C einen niedrigeren Sichcrhcitsstatu
Juf",ci~cn nls ihre physikalischen Pcndants. Dennoch
kommen auch hier die Hersteller mit den ersten Lö·

Absicherung des Hosts
Ein besonderes Augenmerk gilt aber dem Ilostsy>tem.
Da der lIypervisor, wie bCßpjclswdsc der VMwarc
E.~X-Server, der Micras ft Hyper-V oder der Citrix
XenScrvcr, die Triiger der virt udlen M'lschinen darstel­
I~n, mOssen 'iie besonders abgesichert werden. Gelingt
es einem Angreifer, den Irost zu kompromitieren, so
bleibt das seilen ohne Auswirkungen auf die virtuellen
G;isle. Um die Sicherheit deI' Systeme 7U gewährleislen,
liefert VMware unter VMlO,nfc vcrM:hicdene Sicherheits­
konzepte. Dnbei handelt es sich um einen Verbund von
Sichcrhcitsvorkchrungen IUI1l Schutl der virtuellen
Maschinen, die im Kontext des ESX·Sel'vcrs hlUfcn.
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o für clIlen konsi,lenten Sic.:hcrungSlustand. "crner
greifen ~ic die Daten direkt am , pcichersub Yl:l1 m ab.
dJmil werden der HOM und dic virtuellen Ma~(hincll

von der Si herung entla'tet.
Die pa"senden Sicherungswcrkuuge und weitere Tools
7ur Dalen~icherung kommen meist von den Herstel­
lern der Speichersysteme. HP hat hier7U das Produkt
Dat,. Protector im Angebot. NetApp integriert in Net­
App Dat,' Moti n Funktionen 7ltr LivcpDillcllmignl­
tion. Dadurch lassen sich die Datcn unlcrbrcc.:hullgsfrei
lwi ehcn den $peichersystcmen austau~hen, wMHcnd
die Applikationen diese im Zugriff haben.

Absicherung durch Migration
Um einen Lci"ilUngsengpa~~ bei den virtuellen MJ~lhi­

nen Jbzuskhern, liefern die Ilcr!)teller MigrJtionstool,
7ur Lastverteilung. VMware hat dazu l:lcin Dyn.llnk
Ressource Scheduling (DRS) und vMotion, itrix of­
feriert XenMotion und die I.>sentials for Ilyper· V. Seit
der Ver·;ion 2008 IU des \Vindows Server unterstutzt
(lulh Microsoft die Live Migration. Die Grumll.lgcn
d"'ll liefern wiederum die C1mlcr Shared Volumes.
Die Migration einer virtuellen Maschine hilft auch hei
geplanten Wartungsarbeiten. Auch bei einem Ausf,III
des Ilosts kann somit die L.lst von einer anderen Ser·
verh.lrdware ubernolllmen werden.

Absicherung der Ser,er. ()a ,irtuelle Desktop> in der
Regel auf !entralen Servern laufen, kann die
Absicherung gegen Angriffe über die tradItionellen
ichcrhcil~einrkhtungen erfolgen. \Viro drr vir·

tuelle ()e;ktop bei jedem Start aus einem Image neu
gezogen. so vereinf;H.ht sith .IUl.h die 'ilherung dc~

Desktops. Denn seihst wenn es einem Angreifer
gelingt, den J)esktop zu kapern, so 1,Issi ,ich das
durch einen NCUl:lIMI eil1r~lch beheben. Gleichzcitig
.lllerding~ mllS~ d.mn der Server, Juf deIn die Dc~k

tops laufen, UI111)O bCbser ahge~khcrt ~cil1. DJlU sind
wieder die bereits erwähnten Vcrl.lhrcn heran·
7u7iehen. Bei der Sicherung gegen Ilardwareausf.ilIe
wiederum sind oftmals die Verfahren der Server
anluwenden.
Anders hingegen ist der A'pekt der I.astverteilung
mit der Ahsicherung gegen Engp;;"e verbunden.
Die, erfolgt meisl durch vorgesch"hete L.lSt,ertciler,
die dann die last auf einen Server verteilen, der
noch Reservcn besitzt. Die DJtcnskhcrung kann
durch die traditionellen KOl17epte erfolgen. Da vir­
tualisiertc Oesktops \luf ?entralcn Speichern operie·
ren, entfollen die Sicherungen von lok.. lcn Dalen,
Ilinsichtikh der Sicherungen der Konfigurationen
oder der User SC:-''iions ist dies eine AlIfg~lbc, die in
den jeweiligen Virtualisierungssystcmcn enthalten
sein muss. •

Sicherung des Desktops
Die Sicherung des J)esktops ist ungle.ch
überschneidet "ich teilweise auch

einfJlher,
mit der

• Johann Baumeister ist IT-Journalist in Brunnthai bei
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Den Daten Beine machen
Die Vernetzung in und zwischen Unternehmen nimmt ständig zu. Der WAN-basierte Datentransfer I
geht immer mehr zu Lasten der Performance und der Arbeitsprozesse. Application Performance

Management (APM) kann hier Abhilfe schaffen. I

von markus bereszewskll markus.bereszewski~informationweek.de

Die Glohallsierung dirigiert das \Vir"(haftsge~che­

hen. Kaum ein größeres Unternehmen verbleibt noch
in ~eincm lokalen M.ukl. Die internationale Au~rith4

tung bringt ('.!amit !lidl, dils~ eine 7l1l1Chmcnde AI17ahl
von 1C'I.Anwendungcn welt weilen Standorten via
Wide Area Network (WAN) verfllgbar gemachi wird.
Darüber hinal1~ werden durch das allgemeine Gebot.
Kosten ZlI senken, die ICT-infrastrukturen häung
konsolidiert und lcntr,lli!liert - mit der Folge, da~s
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die \\'('ge Iwi~hen 'Ul7ern und D.lten I.lngcr wer­
den. Die Zcnlr.tli.!licrung bewirkl ludem, d.l'~ vich:
Applikationen, die ursprllnglich fllr ein I.A" a"'ge
legt waren l auf cin WAN transferiert werden. Aber
.llu.:h die immer mehr genut7ten IP-b.lllicrtcl1 Kom
munikalioll'illCrvices wie Voicc~ovcr-IP oder Video­
konfcrenlcn b.lsicrcn auf dem WAN. Auf dicse \Vt'j"'t:
w~khst die Menge der transferierten D.lIen lunt:h
mend an.


