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Dos größte Sicherheitsrisiko heutiger Firewoll-Systeme besteht dorin, doss zur effektiven Abwehr von
Angrif{en immer komplexere Sicherheitsfunktionen integriert sein müssen. Dos fühd zwongslöufig dozu, doss
die Konfigurotion der Schutzsysteme kompliziert und unübersichtlich wird. Dorous blgt meist eine bhlerhofte

Konfigurotion, die ous dem Sicherheitssystem oft ein offenes Scheunentor mocht. goteProtect will mit dem
eigens entwickelten eGUl - dem "ergonomic grophic user interfoce" - die Bedienborkeit wieder in den

Mittelpunkt stellen. Ob dos gelungen ist, hoben wir in einem Test für Sie herousgefunden.

it der Firewall GPO-125 haben wir
eine Appliance als Einstiegslösung

im Test. Sie ist für lJnternehmen mit bis

zu 25 Mitarbeitern ausgelegt.Zu denFea-

tures gehören Application Level Firewall,

VPN SSL über Zertifikate,Anti-Spam mit

Real Time Detection, Antivirus, Intrusion

Detection, URL- und Content Filtering.

I nternet-Verbindung ei n richten
Der "rote Kasten" wird nach dem An-

schluss im Netzwerk als Gateway definierc

und regelt so den zukünftigen Datenver-

kehr ins und aus dem Internet. Die In-

ternetverbindung baut das System wahl-

we i se  übe r  PPPoE bez iehungswe ise

PPTPoE und ein angeschlossenes DSL-

Modem auf oder es nutzt einen separa-

ten, eigenständigen Router.Als dritte Op-

tion bietet der Internet-'Wizard auch die

IsDN-Wählverbindung an, die jedoch in

der GPO-Appliance fehlschlägt, da diese

Funktion eine eingebaute ISDN-Karce

voraussetzt. Das ist der Hinweis. dass die

gateProtect-Lösung nicht nur auf einer

fertigen Appliance arbeitet, sondern auch

als Software-Lösung auf einem eigenen

Server installiert werden kann.

Bedient beziehungsweise eingerichtet wird

die Appliance ausschließlich durch den Ad-

ministrations-Client oder das Coinmand

Center, das einen sinnvollen Einsatz findet,

wenn mehrere gateProtect-Firewalls im

Uberblick und/oder zusammenhänsend ad-
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ministriert werden.

Nach der Installation

r i ch te ten  w i r  m i t

dem Installations-'Wi-

zard erne PPPoE-

Verbindung über ein

angeschlossenes DSL-

Modem ein. Im Test

wählten wir zudem

zeirweise auch einen

Router frir den Inter-

netzugang. Dabei fiel

uns auf ,  dass der

Router unbedingt an

einem separaten der

vier Netzwerk-Ports

derAppliance angesctrlossen oder in einem

anderen IP-Bereich betrieben werden muss.

Zudern darf im Router keine Firewall-

Funktion aktiviert sein und jeglicher Da-

tenverkehr muss weicergeleitet werden.

Ansonsten finden die in derAppliance de-

finiercen Regeln teilweise keine Anwen-

dung, da diese gegebenenfalls schon vorab

durch den Router gestört werden.

Foilover: Wenn eine eitung weg ist
Klar vonVorteil ist die Möglichkeit, mehrere

Internewerbindungen konfigurieren und

als Backup-Leitung festlegen zu können.

In der Praxis zeigrc sich diese Funktion je-

doch nur unter bestimmtenVoraussetzun-

gen als optrmal - was jedoch nichs mit der

Appliance selbst zu tun hatte.ImTest rich-

teten wir über eine zweite DSl-Leitung

Bild l: Die wichtigsten Dienste werden schon bei der

[inrichtung der Infernet-Verbindung vordefinierl

eine Failover-Funktion ein. Im simulierten

Ausfall der Hauptleitung hat die Appliance

in wenigen Sekunden das Routing auf die

Backup-Leitung umgestellt - eine ein-

wandfreie Leistung der Firewall. Doch tech-

nisch betrachtet laufen beide DSL-Zugän-

ge über dieselbe Hausleicung - auch, wenn

es sich dabei um unterschiedliche DSL-

Anbieter handelte. Fdllt also eine Leitung

aus, weil es Probleme in der Hauszufüh-

rung gibt (zum Beispiel am Telekom-

Knotenpunkt), sind beide DSL-Zugänge

oflline.Was in diesem Fall durch die Ba-

ckup-Funktion aufgefangen wird, sind zum

Beispiel Ausfille bei der Zugangstuthenti-

frzierung eines DSl-Anbieten. Zudern zeigt

ein Failover seineWirkung, wenn die zwei-

Gewünschte Funktionen auswählen
Hier können 5ie festlegen, welche Funktionen erlaubt werden sollen.

<<aurock ll u"it"r* I Abbrechen I

Folgende Funktionen erlauben:

Intamet!

M HTTP, HTTPs, DN5

E]FTP
g POP3, sMTP, IMAP4

Allgemein:
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te Backupleitung auf einem anderen'Weg

ins Haus kommt wie die Hauptleitung -

zum Beispiel über einen anderenVerteiler-

punkt oder via Fernsehkabel.

Übe. die eGUI der gateProtect-Applian-

ce galt es nun, die erste Konfiguration für

die Internet-Nutzung vorzunehmen. Der

Assistent r ichtete zu Anfang die wich-

tigsten Dienste zur Nutzung ein.'Wir ha-

ben so recht schnell die Dienste HTTP/S,

DNS, FTP und die Mailfunktionen POP3

und SMTP freigeschaltet. Damit konnte

sofort jeder im Netzwerk das Internet mit

den wichtigsten Funktionen nutzen.

Grundsätzlich ist erst einmal jeglicher Da-

tenverkehr, sowohl ein- als auch ausgehend,

gesperrt. Daher ist eine individuelle Nach-

justierung der Regeln schnell nofwendig.

lJm diese vorzunehmen, mussten wir uns

entscheiden. ob sich die weiteren Berech-

tigungen auf die angeschlossene Hardware

oder hardwareunabhängig auf den Benut-

zer bezrehen.Wir nutzten im Test beide

Möglichkeiten. Die Einstellungen erfolg-

ten über das eGUl-lnterface des Adminis-

trations-Client. Das vorhandene Analyse-

tool fiir blockierte Zugrrffe hilft bei der

ersten Fehlersuche und zeiE die Ports an,

über die von intern oder extern zugegrif-

fen werden soll, die Firewall dies jedoch

verhindert hat.Wir haben Ihnen dazu rn

unserem Link-Bereich [1] eine Lfbersicht

der bekannten Ports von Programmen und

Tiojaner in einer Liste zusammengestellt.

Regeln für die Hordwore
ImTest haben wir die Regeln fiir den an-

geschlossenen Exchange-Server  so er -

weitert, dass von außen der Zugriff auf

Outlook-Web Access möglich ist. Durch

die eGUI konnten wir dasVorhaben sehr

einfach umsetzen. Mittels Drag-and-Drop

haben wir ein neues Objekt auf die Ar-

beitsfläche gezogen und diesern den Na-

men des Servers, den ObjektrSp Server,

die Netzwerkkarte und die IP-Adresse

des Servers zugeteilt. Im nächsten Schritt

stellten wir mit demVerbindungswerk-

zeug einen Anschluss zum lnternet her,

Bild 2: Die Übersicht der obgewiesenen Zugriffe gibt Aufschlus über Ports, die eventuell konfigurierl werden müssen

indem wir nur das Objekt fiir das Internet puter-Gruppe einrichten. Dieser werden

und den neu erstellten Server anklickten dann die einzelnen Rechner per IP-Adres-

- es öffnete sich der Regeleditor, in dem se zugeordnet und die entsprechende Re-

die Regel fiir HTTPS eingerichtet wird. gel zentral definiert.

Zusätzhch benötigten wir für den Re-

more-Zugriffvia HTTPS den Port 4125.

Da es für diesen keinen fertig eingerich-

teten Dienst gab, legten wir diese Regel

mit wenigen Mausklicks neu an.

Täglich sollte sich die Uhr dieses Servers

über das Incernet abgleichen, daher erlaub-

ten wir auch den NTP-Dienst für den Ser-

ver. Da die Abfrage nur vom Server in das

Internet und nicht umgekehrt erfolgen da{

legten wir hierbei auch die umgekehrte

Datenfluss-Richtung fest: Bei den zuvor

angelegten Regeln musste vom Internet

über die jeweiligen Ports auf den Server

zugegriffen werden. Der NTP-Dienst darf

nur vom Server ins Internet verbinden. Die-

se Richtungen werden anhand von grü-

nen Pfei len im Regeleditor dargestel l t .

Nach der Aktivierung der Regeln haben

wir die Firewall für diese Funktion fertig

konfiguriert. Angenommen, im Netzwerk

sollen +ich nun acht von 25 Computern

über den NTP-Dienst Zeit-synchronisie-

ren.In diesem Fall muss dieser Dienst nicht

fiir jeden Computer, also fiir acht separate

Objekte, aktiviert werden.Vielmehr lässt

sich hiefir per Drag-and-Drop eine Com-

Regeln für die Benutzer
Ein geteilterArbeisplatz ist nicht mehr pnz

neu: Das bedeutet, dass ein Computer zum

Beisoiel durch zwei oder mehrTeilzeitkrdf-

Pelfomonce
- Firewolldurchsotz: 200 MBit/s
- VPN (AES .|92) 

Dunhsoh: 50 MBitA
- E-Moils pro Tog: 5.000
- Gleichzeilige Verbindungen: 250.000

Finrull
Loyer Funklion, Single Sign 0n (xUA), Poketfilter,
lDS, NAI DHCP'Server, DMZ, Bridging,
Internet-Foilover, Webblocking, Moilfilter.

Besondsre Feoturm
High-End'Firewoll'Funktion, Extended User Authenlico'
lion, VPN Gotewoy (SSL mit X.509 Zertifikoten und
lPSec), Proxies (HIIB FIP, P0P3,SMTB SIP),
Applicotion Level (Deep Pocket Inspection),
Hochverfiigborkeit, VLAN.

Oplionol
Spom-Filter ouf Commtouch'Bosis, Virus Filter von
Kospenky sowie WebFilter von lBM.
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te mit unterschiedl ichen Aufgaben ge-

meinsam genutzt wird.ln diesem Fall ist es

nicht immer er-wünscht, für einen Compu-

ter, sondern vielmehr fiir einen einzelnen

Benutzer verschiedene Regeln festzulegen.

Wie bei den IP-basierten llegeln werden

in der eGUI auch Anwender und Anwen-

dergruppen als Objekte behandelt. DerVor-

teil dabei ist, dass die Regele dadurch Hard-

ware-unabhängig funktionieren. In unserem

Testszenario arbeiteten zurrr Beispiel meh-

rere Entwickler an verschiedenen Rech-

nern - eiruge sind freie Mitarbeiter und be-

nutzen zeifversetzt den selben Cornputer.

Nicht alle dieser Mirarbeirer durften per

FTP Daten auf den Produktiv-Server hoch-

laden. [Jm das zu realisieren, grift-en wir auf

die Benutzerauthentifizierung fiir l\egeln

zurück. Dazu aktivierten wir zunächst die

Benutzerliste aus dern AD des Netzwerks.

ImAnschluss legten wir auf derArbeitsflä-

che des Administrat ions-Clients - nach

demselben Prinzip wie zuvor Computer

und Computer-Gruppen - Benutzer be-

ziehungsweise Benutzergruppen an. Statt

einer IP-Adresse ordneten wir die Benut-

zernamen aus demAl) als Mitglied des neu-

en Objektes zu. Im nächsten Schritt ver-

banden wir das Internet-Objekt rnit der

Benutzergruppe und trugen über den lle-

geleditor die Berechtigung zun FTP-Zu-

griffein. Damit der Firewall bekannt ist, an

welchem Computer sich der Benutzer be-

findet, muss sich dieser perWeb-Browser an

de r  App l i ance  anme lden .  So lange  d ie

Browsenitzung geöffiret ist, erhdlt der Com-

puter mit der ermittelten IP-Adresse die

llegeln des angemeldeten Benutzers;in un-

seremTest war der FTP-Upload an jedem

Computer, aber abhängig von den Benut-

zern möglich. Mit dieser Funktion können

auch tiefgehende Sicherheiten gesteuert

werden.Wie in unserem Szenario derTeil-

zeitkräfte lässt sich so auch ein HBCI-

Zugr  r f f  ,  um Onl ine-Kontoakt iv i tä ten

vorzunehmen. ausschließlich auf Benuzbr-

ebene ermöglichen.

Gefilterter Dolenslrom
Die Sicherung des Netzwerkes auf Port-

Ebene bildet die Basis fiir den Schutz der

eigenen Daten vorAngreifern. Doch ver-

stecken sich auch in den übertragenen Da-

ten selbst weitere Sicherheitsr isiken. So

können zunr Beispiel Tiojaner undViren

über die freigegebenen Protokolle einge-

schleust werden.Auch Schadcode von In-

ternetseiten findet durch die offene Tür

Einlass in das Netzwerk. Um auch diese

Risiken auszuschließen, hat die Gl']O-125

drei weitere, effektive Schutzmechanismen:

- DerWebfilter ist eine Kombination aus

Ul \L-  und Content -F i l ter .  HTTP-

Suchanfragen werden autornatisch nrit

erlaubten Kategorien von Webseiten

und Inhalten abgeglichen und bei Not-

wendigkeit geblockt. Die Filtergruppen

können dabei individuell aus 60 hin-

terlegten Filter-Kategorien zusammen-

gestellt werden.
- Die Scan-Engine firAntivirus basiert auf

derTechnologie von Kaspenky. Das Gate-

way scannt dabei HTTB FTB POP3 und

SMTP auf unerwünschten Code. Datei-

en werden auf der Firewall aufViren ge-

scannt und erst dann an den anfragenden

Benutzer weitergegeben. Mit der konfi-

gurierbaren Antivirus-Datei-Größe leg-

ten wir fest, bis zu welcher Größe eine

Datei aufViren gescannt wird. Hierzu ha-

ben wir das Limit auf bis ru 30 MByte

angehoben.Trotz dessen, dass die gesam-

te Datei im Speicher der Appliance ge-

scannt wird, konnten wir keine spürba-

ren Performance-Einbußen feststellen.

Lediglich der FTP-Upload wies wenige

SekundenVerzögerung auf Ln tsedarfifall

muss der Administrator filr das eigene

unternehmen hier den idealen'Wert

durch Ausprobieren herausfi nden.
-  Der  Spam-Fi l ter  der  UTM-Fi rewal l

scannt den E-Mailverkehr auf bekannte

Spam-Signaturen und löscht oder mar-

kiert die erkannten E-Mails. Das Beson-

dere hierbei ist, dass das eigentliche Fil-

tern  extern er fo lg t  und somi t  ke ine

Ressourcenauslastung erfolgt. Durch die

Bild 3: Vordefinierle Regeln losen sich über den Regeleditor einlrogen und ouch eigene Regeln hinzufügen

Der Vorteil der PPTP-VPN-Verbindung i$ unter onde
rem, doss diese mit den WindowsBordmitteln entellt
und genulzt werden konn. Als Nochteil konn sich
schnell zeigen, dos dos Gotewoy ouf den VPN'Iunnel
umgestellt wird. Doher erfolgt bei ohiver PPTP-VPN-
Verbindung der Internelzugriff über den VPN'Tunnel
und dos verbundene Netzwerk. lm Gegenzug ist se
wohl on der Applionce ols ouch dem Arbeitsplo|z die
Einrichtung der lPSec-Verbindung wesentlich oufrwöndl'
ger. Zudem wird ein eigener VPN{lient benöfigt. Do'
durch erfolgt iedoch nur dos Rouling on interne Adrev
sen in dos verbundene Nelzwerk; Zugriffe ouf dos
lnternet loufen unveröndert über die be$ehende Inter-
nelverbindung. Nochteil bei diesem VPNjlyp ist, dos er
den Tunnel nur mit einem Subnelz verbinden konn. So
können Sie über die GPG]25 nicht ouf mehrere Neh-
werke hinter der Firewoll zugreifen.
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eingesetzte Real Time Detection-Technik

erkennt die Appliance Spam,Virus und

Phishing-Attacken anhand von charak-

teristischen Mustern schon bei derem

erstmaligen Ausbrechen. Dadurch sollen

laut Hersteller mehr als 97 Prozent der

Spam-Versender rechtzeitig und vor der

Verbreitung erkannt und abgefangen wer-

den.lmTest stellten wir vielfach fest, dass

die Appliance Spam-Mails erkannt hat,

die durch andere Spam-Filter wie Spam-

fusasin und kostenpflichtige Produkte un-

behellig durchgelassen wurden.

Vorteilhaft bei diesen Viren- und Spam-

Scannern: Es ist unerheblich, über wel-

ches System und von welchem Provider

die E-Mails ins Haus kommen - ob sie

via POP3 abgefragt oder über SMTP zu-

gestellt werden.Jeder I)atenfluss über die

Protokolle findet die passende Prüfung.

Virtuol Privote Network
Oft ist der Zugriff mit dem Notebook oder

dem Heimarbeitsrechner auf die internen

Daten gewünscht. Die Lösung dafiir ist das

VPN. Diese Funktion liefert die Appliance

serienmäßig mit. Dabei konnten wir uns im

Test zwischen der einfachen PPTP-Lösung,

einer IPSec-Verbindung oder demVPN-

SSl-Zugriff entscheiden. Für den Einsatz

von PPTP mussten wir lediglich den lJser

aktivieren und haben über die Windows-

Netzwerkeinstellung die VPN-Verbindung

aufgebaut. Der Aufwand fiir die Einrich-

tung von IPSec war dagegen deudich höher.

Da wir IPSec über ein Zertifrkat und nicht

mit PSK einsetzten, mussten wir zunächst

mit dem Zertifikaßmanager ein Host-, dann

die j eweiligen Client -Zertrfrkate erstellen.

Danach wurde die IPSec-Verbindung ein-

gerichtet. Clientseitig haben wir den gate-

Protect-lPSec-Client verwendet. Dieser be-

nötist noch das IPSec-Zetifikat. das aus

nl Porlfslo
wwuihdminishotor.de/downloody'

dotenbloettey'l 009gteprotect P0filiste. pdf

dem Administrations-Client exportiert und

auf demArbeitsplatz aktiviert wird. Fürje-

den VPN-Tünnel beziehungsweise jede

Verbindung mussten wir dann dasVPN-

Objekt auf der Arbeitsfläche des Adminis-

trationsclient platzieren und mit dem inter-

nen Netzwerk verbinden. Das Objekt war

damit derVPN-Endpunkt derVerbindung.

Durch den bekannten Regeleditor legten

wir auch hier wieder fest, welche Aktivitä-

ten durch dasVPN in das interne Netzwerk

erlaubt waren.

Wissen, wos possierl
Die Statistiken geben dem Administrator

schnell Außchluss darüber, welche Seiten

am meisten frequentiert sind. Die Uber-

sicht der Dienste lässt erkennen, welcher

Dienst  wie  s tark  genutz t  wurde.  Auf -

schlussreich ist auch die Ubersicht des

Traffics nach Arbeitsplätzen. Die Uber-

sicht der Abwehr zergte in unserem Test

zum Beispiel, dass innerhalb von nur vier

Tägen 529.816 eingehende Zugrrffe ab-

gewiesen sowie 6TViren über HTTP(S),

vier über POP3 und 885 Spam-Nach-

richten erkannt wurden - eine stolze Sta-

tistik. Das Balkendiagramm der abgewie-

senen Zugrrffe zeigte für einen Tag den

Spitzenwert von 149.896 Hits.

Fozit
Die Appliance GPO -125 rsr für (Jnter-

nehmen mit bis zu 25 Mitarbeitern aus-

gelegt und als Stand-Alone-Gerät konzi-

piert. Bei etwa 300 Benutzern wird das

Arbeiten über die Firewall sehr zäh.Tiotz

der gut gelungenen und intuitiv zu bedie-

nenden eGUI von gateProtect ist die Kon-

figuracion einer Firewall immer noch nichs

für den einfachen Anwender. Das Hand-

werk selber ausführen zu können, befreit

nicht von der Notwendigkeit zu wissen,

was gemacht werden muss. Die Efahrung

zeigt, dass Anwender mangels'Wissen eine

Firewall oft komplett aufmachen. Der er-

fahrene Administrator jedoch kann durch

die eGUI eine ganze Menge Zeit und Ar-

beit sparen. Die Drag-and-Drop-Funkti-

on, die einfache Regelkonfiguration und

die Benutzerauthenti f izierung lassen in

kurzer Zeit sonst mühevoll erstellte Si-

PRODUKTE I  Test

cherheitseinstellungen entstehen. Die er-

folgreich eingesetzten Viren-, Content-

und Spam-Filter als auch die VPN-Lö-

sungen runden die Funktionalitäten ab.

Die Appliance bietet allerdings wie die

k l e i n e r e  V a r i a n t e  G P O - 7 5  k e i n e n

HTTPS-Proxy. Mit der gateProtect GPO-

125 hatten wir nichtsdestotrotz ein Ge-

rät im Test, das in seiner Bedienung und

Funktionsweise als auch in der Preisge-

staltung ein rundes Bild liefert - und das

besitzt durchaus Seltenheitswert. Ut lE

Produkt
Sicherheits-Applionce mit Firewoll, Webproxy, VPN,
Antivirus und Spomf ilter.

Hersteller
goteProtect
www.goteprotect.de

Preis
Applionce GP0-125:
ob 846 Euro
Sicherheits-Pocket (Virus', Web und Spomfilter):
I Johr:295 Euro
3 Johre: 797 Euro (entspricht 266Euro/Johr)

Technische Doten
www.itrd ministrotor.de/downloods/dotenbloetter

So urleilt lf-Adninisnotur tunx. t0 Punktel

Virer/SpnEftennung: 9

lnufender Adminlstroliomoufrryond: | 0

VPltZugfft

Dieses Produkt eiqnet sirh

oflimolfür kleinere und mittlere Unternehmen
mit bis zu 25 Anwendern.

leilwelm {iir Nefzwerke mit 50 und mehr Usern.

nlitfft den Schulz mit großeir Dotenverkehr
Aufkommen.
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