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Eine aktuelle IDC-Befragung unter dsterreichischen CI0s zum Thema
IT-Security legt es an den Tag: Jedes fiinfte Unternehmen sah sich in
den letzten zwdlf Monaten {iber hundert virtuellen Angriffen ausge-
setzt. Rund acht Attacken pro Monat, und die Professionalisierung der
Tater wachst. Nicht mehr wahllos, gezielt werden sensible Daten abge-
schbpft, so etwa bei finanziellen Transaktionen. Uber die Hélfte der be-
fragten IT-Leiter stuft daher die externe Gefahr durch eingeschleusten
Schadcode als am héchsten fiir ihr Unternehmen ein. Immerhin ein
Viertel sieht das grdBte Risiko in den eigenen Reihen: Die zunehmende
Nutzung von Peer-to-Peer-Software und E-Mails 6ffnet zum einen An-
greifern Tiir und Tor, zum anderen steigt die Gefahr des Datenverlustes
sensibler Daten. Unter dem Stichwort Data Leakage Prevention wird
dieses Thema derzeit rege diskutiert. Hat diese bedenkliche Entwick-
lung eine verbessertes Sicherheitsmanagement der Unternehmen zu
Folge? Leider nein. Zwar wéchst das Bewusstsein, doch die Sicherhelts-
konzepte bleiben dirftig. Besonders in kleinen Unternehmen mit unter
250 Mitarbeitern fehlt es oft an durchdachten Security-Konzepten. Vie-
le Entscheider tendieren dahin, ihre bestehende, oft stark heterogene
IT-Landschaft punktuell mit einzelnen Sicherheitsldsungen zu ergén-
zen. Die Sicherheit gerat strategisch wie steuerungstechnisch immer
mehr auBer Kontrolle, und die L8sung der eigentlich Aufgabe — ndmlich
die Sicherung der Geschaftsprozesse — bleibt verfehlt.

Doch mittlerweile bekommt der Mittelstand auch Druck von anderer
Seite. Die Abhéngigkeit geschaftlicher Erfolge von der Einhaltung ge-
setzlicher Vorschriften und interner Sicherheitsrichtlinien, bekannt un-
ter dem Stichwort Compliance, wachst deutlich. Um dies zu erkennen,
geniigt ein Blick auf die aktuelle Entwicklung. Zum Beispiel das Regel-
werk PCI DSS (Payment Card Industry Data Security Standard): Da-
mit schreiben Kreditkartenorganisationen Handlern, welche Kreditkar-
tentransaktionen abwickeln, detalllierte Sicherheitsrichtlinien vor, um
die Transaktion vor Missbrauch zu schiitzen. Dies betrifft unter anderem
die Kontrolle der Zugriffsrechte auf Daten und die kontinuierliche Netz-
werkiiberwachung. Zum 29. Juni 2008 wurden die Richtlinien der Eu-
ropdischen Kommission, EuroS0X, in nationales Recht umgesetzt. Sie
legen filr Kapitalgesellschaften Standards fiir transparente Rechnungs-
legung und Jahresabschliisse fest. Auch hier ist die Sicherheit der IT-In-
frastruktur gefragt, da ein Ausfall der EDV zu erheblichen Unterneh-
mensschaden fiihren kann und somit fiir Aktiondre ein wichtiges Krite-
rium ist. Zweifelsfrei erhdhen Vorschriften dieser Art die Anforderun-
gen an die IT enorm: Plétzlich milssen auch die kleinsten Unternehmen
in E-Mail-I<ontrolle und die Sammliung und Auswertung von Sicher-
heitsdaten investieren, um bei Bedarf dokumentieren zu kénnen, inwie-
weit Contralling-, Revisions- oder rechtliche Vorgaben von den Mitar-
beitern eingehalten wurden, Will man den neuen Anforderungen mit
zahlreichen Einzelldsungen begegnen, fithrt dies schnell zu einer ineffi-
zienten Kostenfalle, die zudem keine Garantie filr gesetzeskonforme
Prozesse gibt.

Es ist also nicht nur im Sinne des Mittelstandes, IT-Sicherheit auf das
notwendige Aufwand- und KostenmaR zuriickzufilhren. Besonders fir
Betriebe mit kleiner 1T-Mannschaft kann »Security as a Service«
(SaaS) als Option interessant sein. Die zunehmende Auslagerung von
Applikationen einschlieBlich geschaftskritischer ERP-Anwendungen
verstérkt den Trend, auch den Betrieb flankierender IT-Sicherheitstech-
niken abzugeben. Unternehmen mit eigener IT-Mannschaft schatzen da-
gegen die Vorteile von Unified-Threat-Management-Appliances (UTM).
Diese vereinen Hardware und alle wichtigen Software-Schutzkompo-
nenten auf einer einzigen Plattform, was eine erhebliche Zeit- und Ko-
stenersparnis fiir den Administrator bedeutet. UTM-Systeme punkten
mit hochsicheren Verschliisselungs- und umfassenden User Authentifi-
zierungsverfahren, die den Misshrauch und Verlust sensibler Daten ver-
hindern. Zudem erlauben Monitoring- und Reporting-Werkzeuge eine
bequeme Auswertung des Nutzungsverhaltens. Analysten bestdtigen den
Trend: Laut IDC erzielten UTM-Anbieter im vierten Quartal 2007 die
grdBten Umsatze auf die gesamte Security-Branche gesehen, noch vor
den klassischen Firewalls. Der Quartalsumsatz wuchs im Jahresver-
gleich um 25 Prozent und damit deutlich starker als das Firewall-Seg-
ment mit rund acht Prozent.

Das Thema Compliance ist fiir viele Unternehmen eine Chance, ihr be-
stehendes Sicherheitskonzept unter die Lupe zu nehmen. Bei der Be-
trachtung der IT-Sicherheit durch die Kosten/Nutzen-Brille sollte man
jedoch iiber den Aspekt der direkten Einsparung hinausgehen: Wer
rechtlichen Vorgaben nicht nachkommt, riskiert langfristig hohe Kosten
oder gar einen Reputationsverlust. Beiden Herausforderungen — der
kosteneffizienten IT-Sicherheit und mehr Transparenz bei geschaftli-
chen Vorgangen — kénnen I1T-Leiter mit einer UTM-Appliances umfas-
send begegnen.
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