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Fall, das Patch-Management als einen geordne-
ten Prozess aufzusetzen. Der Einsatz eines Soft-
ware-Tools allein 18st die Probleme nicht.

GANGBARER KOMPROMISS
Patch-Management ist stets ein Kompromiss aus
einem komplett selbst (berwachten Prozess und
durch die Praxis vorgegebenen Teilbereichen, die
Hersteller und Dienstleister beisteuern. Kaum
ein Unternehmen ist in der Lage, die regelmassig
erscheinenden Betriebssystem-Patches selbst zu
testen, sie geben diese Verantwortung schlicht
an den Hersteller ab. Besonders im Security-Um-
feld gibt es dazu meist gar keine Alternative: Die
Patches missen so schnell wie méglich einge-
spielt werden, da eine akute Bedrohung besteht.
Die wichtige Aufgabe, rechtzeitig Gber die ak-
tuelle Bedrohungslage informiert zu sein, ist
nicht zu unterschatzen. Der Aufwand, die ein-
schlagigen Community-Webseiten, Mailinglis-
ten, Foren und Blogs sowie Herstellerverlautba-
rungen zu beobachten, konnen selbst Spezialisten
in einem grosseren IT-Team selten leisten.

Ein gutes Beispiel dafiir, wie ein durchdachtes
Konzept dem Anwender viel Arbeit und Kopfzer-
brechen abnehmen kann, liefert eine UTM-Fire-
wall-Appliance (Unified Thread Management),
auf der eine Kombination aus Open-Source-Soft-
ware und kommerziellen Produkten arbeitet.

In den allermeisten Fallen wird sich der Betreiber
dafir entschieden haben, um den eigenen Auf-
wand maglichst gering zu halten. Von den Sicher-
heits-Features aus dem Open-Source-Umfeld
weiss er, dass sie besonders leistungsfahig und
aktuell sind, weil die Community permanent ein
waches Auge darauf hat und Bugs wie Fixes flott
kommuniziert. Andererseits verfugt der Verant-
wortliche selbst weder Gber ausreichend Kompe-
tenz noch Zeit, standig —also gewissermassen in
Echtzeit — auf dem Laufenden zu sein. Er profi-
tiert also davon, wenn der Anbieter dediziert zu
diesem Zweck ein eigenes Team unterhalt, das
laufend Kontakt zur Community der Entwickler
und User halt. Dies ergibt einen sofort einseh-
baren Geschwindigkeitsvorteil, ausserdem ver-
hindert es, dass der Anwender einen Fehler —etwa
bei einem Kompatibilitatsproblem — wiederholt,
den ein anderer schon frither gemacht und kom-
muniziert hat.

Uberwacht also ein Team des Anbieters so-
wohl die Bedrohungslage als auch die Funktio-
nalitat der Patches, stellt sich fast immer ein
Gewinn an Sicherheit ein. Ausgenommen davon
sollte die Antiviren-Software sein. Anbieter von
Antiviren-Losungen liefern ihre Signaturen
heute mindestens im Stundentakt. Daher ist es
wenig sinnvoll, in diesen Prozess eine Zwischen-
stufe zu schalten. Das Aufspielen der Signaturen

auf der Appliance verlauft auch im Zusammen-
spiel mit anderer Software ohne Probleme.

Damit das Patch-Management nicht nur zu-
verldssig, sondern auch ohne Beeintrachtigung
des operativen Betriebs ablaufen kann, missen
die Patches nach ihrer Dringlichkeit klassifiziert
werden. Der Administrator muss wissen, welche
zuerst einzuspielen sind und welche warten
kdnnen. Damit eine solche Priorisierung maog-
lich ist, sollte der geschilderte Prozess nicht
vollkommen automatisch ablaufen. Bei einem
Virensignatur-Update auf dem Desktop-System
eines Endanwenders darf diese Entscheidung
hingegen nicht beim Nutzer liegen. Ein Work-
flow muss diese Tatigkeiten regeln, wobei die
manuelle Bearbeitung der Patches (ber eine
Ubersichtliche Oberflache einfach zu hand-
haben sein sollte, damit der Administrator die
notwendigen Aktionen mit einem Mausklick
auslosen kann.

Zu den wichtigsten Aufgaben eines effizien-
ten Patch-Managements zahlt daher die De-
finition eines sauberen Prozesses, der auf der
mdglichst exakten Kenntnis der eingesetzten
Hardware und Software aufsetzt. Hilfeleistung
kommt zwar von geeigneter Software, doch als
alleiniger Problemldser ist sie Gberfordert. Viel-
mehr ist ein durchdachtes und individuell ab-
gestimmtes Konzept gefragt. «



